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CG U Controladona-Geral da Uniao

OBJETIVO SOLICITADO

Capacitar colaboradores das areas finalisticas, em
bases tedricas e fundamentos metodologicos sobre

gerenciamento de riscos, para aplicacao nos
processos operacionais ou como multiplicadores do
tema, no ambito do Ministério da Saude.




CG U Controladona-Geral da Uniao

OBJETIVO GERAL

Apresentar os conceitos de Gestao de Riscos
necessarios a implementacao da estrutura de

governanga, gestao de riscos e controles internos
prevista na IN MP/CGU 01/2016
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AGENDA

12 Dia

Contextualizacao:
- Governanca;
- Modelo das 3 linhas de defesa do IIA

Conceitos

Evolucao historica

Aplicacdes do tema no Poder Executivo Federal
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AGENDA

22 Dia

- Processo de Gestao de Riscos:

- Entendimento do contexto
- ldentificacao de riscos
- Analise
- Avaliacao
- Nivel de risco (outras visoes)

- Risco inerente e risco residual
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AGENDA

32 Dia

Tratamento;

Controle Interno

- Comunicacao e Monitoramento;

- E quando o risco se materializa?
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O QUE E GESTAO DE RISCOS?

ANALYSIS

ISSO 31000:2018: Atividades Coordenadas para dirigir e
controlar uma organizacao no que se refere a RISCOS.

~

COSO ERM 2017: A cultura, as competéncias e as
praticas, integradas com a definicao da estratégia e com
a performance, com que as organizacdes contam para
gerenciar o risco na criacao, preservacao e realizacao de

valor.

N /
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CONTEXTUALIZACAO

GOVERNANCA

- OQUEE?

- PARA QUE SERVE?

- QUEM SAO OS ATORES?

- QUANDO SURGIU?

- TODAS AS ORGANIZACOES
DEVEM ADOTAR?
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ACIONISTAS, SOCIEDADE, FUNCIONARIOS...

Interesses e
necessidades

CEO

— ALTA ADM.

A 4 A 4

CFO @ Clo

Chief Financial Officer Chief Operation Officer Chief Information Officer

OPERACIONAL (Divisoes / unidades / departamentos)
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ACIONISTAS, SOCIEDADE, FUNCIONARIOS...

Interesses e
necessidades

CONFLITO DE AGENCIA

— ALTA ADM.
A 4 A 4
CFO COO ClO
Chief Financial Officer Chief Operation Officer Chief Information Officer

¥

OPERACIONAL (Divisoes / unidades / departamentos)
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GOVERNANGA ACIONISTAS, SOCIEDADE, FUNCIONARIOS...
________________________ irecao e
. CONSELHO Interes.ses € orientagao
FISCAL necessidades estratégica

CONSELHO DE ADMINISTRACAO

COMITE DE AUDITORIA COMITE DE GR

COMITEDE RHE
REMUNERACAO

CEO
AUDIN
! ! — ALTA ADM.
GESTAO Chief Financial Officer Chief Operation Officer Chief Information Officer

—

¥

OPERACIONAL (Divisoes / unidades / departamentos)
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GOVERNANCA

O QUE E:

forma de administracao/gestao
ESTRUTURADA.

Conjunto de processos,
regulamentos, decisoes, costumes,
ideias que mostram a maneira pela
qual aquela empresa ou sociedade
é dirigida ou administrada.
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GOVERNANCA

PARA QUE SERVE:

garantir que diretores e acionistas
(partes interessadas) de uma
empresa (organizacao) tenham
confian¢a nela. Mantém os
interesses dos executivos e
acionistas ligados aos interesses da
empresa.

ALINHAMENTO DE INTERESSES
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GOVERNANCA

ATORES:

CG U Controladoria-Geral da Unido

GOVERNANGA "4 CIONISTAS, SOCIEDADE, FUNCIONARIOS=
______________________ Diregao e
| CONSELHO | Interesses e orientacéo
FISCAL | | necessidades estratégica
""""""""""" CONSELHO DE ADMINISTRAGCAO 5

COMITE DE AUDITORIA

COMITE DE GR

COMITE DE RH E

REMUNERACAO

AUDIN

CEO

GE STAO Chief Financial Officer

‘ © ‘ — ALTAADM.

Chief O;gerah on Officer Chief Information Offi icer |

\\\\\\\\\\\\\\\\\\\\\\\\\\

OPERACIONAL (DivisOes / unidades / departamentos)
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GOVERNANCA

QUANDO SURGIU:

1650: primeira “corporation” na
Inglaterra — acionistas elegeram
um Conselho, que nomeou um
CEO;

Década de 80 e 90, escandalos,
moderniza¢ao da governanca.
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GOVERNANCA

TODAS AS
ORGANIZACOES DEVEM
ADOTAR?

REFLEXAO
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GOVERNANCA PUBLICA

-

CF 88, art. 70: A fiscalizacao contabil, financeira, orcamentaria, operacional?
patrimonial da Unido e das entidades da administracao direta e indireta, quanto
a legalidade, legitimidade, economicidade, aplicacao das subvencdes e renuncia
de receitas, sera exercida pelo Congresso Nacional, mediante controle externo, e

\pelo sistema de controle interno de cada Poder. /

KDECRETO 9.203/2017: governanca publica - conjunto de mecanismos de

lideranca, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a gestao, com vistas a conducao de politicas publicas e a prestacao
de servicos de interesse da sociedade;

N /
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GOVERNANCA PUBLICA- Decreto 9.203/2017

Conjunto de mecanismos de lideranca, estratégia e controle postos em pratica
para avaliar, direcionar e monitorar a gestao, com vistas a conducao de politicas
publicas e a prestacao de servicos de interesse da sociedade

GOVERNANCA GESTAO

Lideranca
Estratégia

Controle

>

¢
Accountability

Fonte: Decreto n29.203/2017
TCU - Referencial Basico de Governanca, 2014
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GOVERNANCA PUBLICA
PRINCIPIOS
Lideranca
Principios de o N
governancga no setor Integridade Principios basicos de
publico Responsabilidade Gov?g‘c?canga
Decreto n© 9.203/2017 Corporativa
1\,\1. Compromisso 1\’\,
Transparéncia
Accountability

Equidade
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Sociedade
GOVERNANCA Cidadsos Outras partes T
interessadas

Organizacoes
superiores

L ’ Instancias internas de
governanca

Instancias externas PEN C G
de apoio a governanca b

Alta Administracdao
independente €G . ]
Administracao executiva ARy : !
Controle social (autoridade maxima e
organizado dirigentes superiores)
Gestao tatica CIG — Comité Interministerial de
idingentes) Governanga (CC, MF, MP, CGU)
A CG — Comités Internos de
Governanca (constituidos em cada
Gestao operacional s s
(gerentes) mlnlsterlo)
GESTAO Fonte:

TCU - Referencial Basico de Governanga, 2014 - Adaptado
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Governanga Publica — Decreto 9.203/2017

Principios da Gestao de Riscos (Art. 17):

| - implementacao e aplicacao de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il - integracao da gestao de riscos ao processo de planejamento estratégico e [demais
processos de gestao] relevantes para a execucao da estratégia e o alcance dos
objetivos institucionais;

lIl - estabelecimento de controles internos proporcionais aos riscos...;

IV - utilizacao dos resultados para apoio a melhoria continua do desempenho e dos
processos de GR, controle e governanca.
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IN MP/CGU N2 01, de 10/5/2016

\_

DispOe sobre controles internos,
gestao de riscos e governanca no ambito
do Poder Executivo Federal

/
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IN CGU/MP n2 01/2016 -

ESTRUTURA

Controles Internos da Gestao

Gestao de Riscos

n2 01/2016

IN Conjunta MP/CGU

Governanca

Principios
Objetivos
Estrutura
Responsabilidades

Principios

Objetivos

Estrutura

Politica de Gestao de Riscos
Responsabilidades

Principios



CG U Controladona-Geral da Uniao

IN CGU/MP n2 01/2016

Comité de Governanca, Riscos e Controles

Composic¢iio Competéncias

Liderar a
implementacao da
GGRC

Emitir
recomendacio para
aprimoramento da
politica de GRC

Supervisionar o

mapeamento e a
avaliacao dos riscos

Garantir aderéncia
as leis e
regulamentos
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POLITICA DE GESTAO DE RISCOS

Deve abordar:

* Propdsito da organizacao em relacao a GR

* Ligacao entre objetivos da organizacao e da GR
* Integracao da GR com a tomada de decisao

* Autoridade, Responsabilidade e Accountability
* Tratamento de conflitos de interesse

* Recursos

* Medicao e reporte do desempenho

* Analise critica e melhoria continua
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IN CGU/MP n2 01/2016 — POLITICA DE GESTAO DE RISCOS

Art. 17. A politica de gestao de riscos (...) deve especificar a0 menos:
| — principios e objetivos organizacionais;

Il — diretrizes sobre:

a) como a gestao de riscos sera integrada ao planejamento estratégico, aos processos e as
politicas da organizacao;

b) como e com qual periodicidade serao identificados, avaliados, tratados e monitorados 0s riscos;
c) como sera medido o desempenho da gestao de riscos;

d) como serao integradas as instancias do 6rgao ou entidade responsaveis pela gestao de riscos;
e) a utilizacdo de metodologia e ferramentas para 0 apoio a gestao de riscos; e

f) o desenvolvimento continuo dos agentes publicos em gestao de riscos; e

lll — competéncias e responsabilidades para a efetivacédo da gestao de riscos no ambito do orgao
ou entidade.



e
CG U Controladoria-Geral da Unido %

RESPONSABILIDADES DOS GESTORES E AUDITORES
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MODELO DAS TRES LINHAS DO IIA 2020

Uma atualizacao das Trés Linhas de Defesa
O Modelo das Tres Linhas

Principios:

1. Governanca;

2. Papéis do o6rgao de governanca
(instancia);

3. Gestao e os papéis da primeira e
segunda linhas;

4. Papéis da terceira linha;

5. Aindependéncia da terceira linha
6. Criando e protegendo valor

ORGAO DE GOVERNANCA

Presfagao de contas aos stakeholders pela supervis3o organizacional

Papéis do orgao de governanca: integridade, lideranca e transparéncia

pcses GESTAO } AUD. INTERNA
{IIE'S 1NGC ﬂdﬂ' gerenr:iar AsSCOs PEFH - ma - l l
atingir objetivos organizacionais Avaliagao independente

Papéis da 1° linha: Papéis da 2° linha: Papeis da 3® linha:
Provisdo de Expertise, apoio, Avaliacdo e
produtos/servigos monitoramento e _ assessona
aos clientes; questionamento independentes e
gerenciar riscos sobre questtes Dbjfiwas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA i Prestacdo de confas, i Delegar, onientar, i Alinhamento,
! reporte ! recursos, supenvisio | comunicagdo,
i : : coordenacdo,
I I I

colaboracdo
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AUDITORIA INTERNA

Linhas de Defesa no PEF
- de Governancga, Riscos e Eu-

Alta administracdo
ros de Estado/Presidentes e Di

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

Controle Primario Supervisdo e
Monitoramento

Atividade de Auditoria

.. . . Interna Governamental
Dirigentes responsaveis

pela implementacao Dirigentes responsaveis
das politicas pela atividade de
pliblicas/processos supervisao e
monitoramento

CGU e demais unidades
integrantes do SCI/PEF
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3 LINHAS DE DEFESA

IN MP/CGU 01/2016, Art. 22, I

As auditorias internas no ambito da Administracao Publica se constituem na terceira linha ou
camada de defesa das organizacdes, uma vez que sao responsaveis por:

e avaliar a operacionalizacdao dos controles internos da gestao (primeira linha de defesa,
executada por todos os niveis da gestao)

e supervisionar os controles internos (segunda linha de defesa, executada por instancias
especificas)

 fornecer avaliacoes e assessoramento destinadas ao aprimoramento dos controles internos, de
forma que possam mitigar os principais riscos que ameacem o alcance dos objetivos
organizacionais
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AUDITORIA INTERNA
Cada um com seu papel

[ 1

I l PROCESSO 1 I
PROCESSO 3
PROCESSO 4
PROCESSO 5
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CONCEITOS
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CONCEITOS

Meta ou proposito que se deseja
alcancar de forma a se obter
éxito no cumprimento da missao
e no alcance da visao de futuro
da organizacao
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OBJETIVOS — DEFINICAO DOS OBJETIVOS

Planejamento Estratégico

=>» Por que e Quando?

=>» Empresdrio: Presidente, ydcios, Diretores.
=>» Longo Prazo. Mais Abrangente. ESTRATEGICO

2

>  Plano Tético ‘
{5 => Unde e Lomo? 06

(4(=> Administrador:Gerente, Coordenador. e
&= = Médio Prazo.Elo entre os niveis. TATl[:l]
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CONCEITOS

Efeito da incerteza nos objetivos
(da organizacao, da unidade, do
processo, etc)

ISO 31000/2018

Possibilidade de que eventos
venham a ocorrer e afetem o
alcance da estratégia e dos
objetivos de negocio.

COSO ERM 2017
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CONCEITOS

Controles internos da gestao: conjunto
Controles de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas
Informatizados, conferéncias e tramites
5 ~ de documentos e informacoes, entre

&5 Ng & D ali
. N outros, operacionalizados de forma

Integrada pela direcao e pelo corpo de
servidores das organizacoes, destinados

: ~ a enfrentar o0s riscos e fornecer
Medidas tomadas pela gestao com ,
seguranca razoavel de que, na

vistas a enfrentar os riscos e fornecer consecugéio da missdo da entidade, os

seguranca razoavel de que os seguintes  objetivos  gerais  serdo
objetivos serao alcancados. alcancados (...)

IN-01/2016
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CONCEITOS

.
1515 . . .
= [ E Conjunto de conceitos e boas praticas usados
i = B para orientar as atividades relacionadas a um
2 Pl - dominio especifico
Tactical - = ;r—c /
arla >l N

business Information Technology
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CONCEITOS

Metodologia

Y

Explicagao minuciosa, detalhada, rigorosa e

m exata de toda acao desenvolvida no método

(caminho) de trabalho

A
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CONCEITOS

Declarac¢ao das intencoes, comprometimento e
diretrizes gerais de uma organizacao
relacionadas a gestao de riscos.
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OBJETIVO DA GESTAO DE RISCOS

Permitir o TRATAMENTO ADEQUADO dos EVENTOS
(riscos e oportunidades), de forma a melhorar a
capacidade de CONSTRUIR VALOR, proporcionando
SERVICOS mais EFETIVOS, EFICIENTES E EFICAZES

PROPOSITO (I1SO 31000/2018):
Criacao e protecao de valor
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GESTAO DE RISCOS — BENEFICIOS

* Cria e protege valor

* Melhoria da performance

* Encoraja ainovacao

 Aumenta a probabilidade de alcance dos objetivos
 Melhor alocacao dos recursos

* Proporciona base confiavel para a tomada de decisao
* Melhora a governanca

 Melhora a confianca das partes interessadas
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GESTAO DE RISCOS — MITOS

S6 com
Sistemas

+ Controles

SO6 com

) + Custos
Consultoria

Fontenelle, 2017
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CONTEXTO

Volatil
Incerto

Complexo

Ambiguo
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EVOLUCAO HISTORICA — CONTROLE & RISCO

1875 - Quebra dos bancos
Herstatt (Ale) e Franklin

Mational (EUA Ma gestao, fraudes e _
Hational { } consequente quebra de 2001 — ENRON 2008 — Crise financeira EUA
1985 - Fraudes financeiras ~ diversas insfituicties 2002 - WORLDCOM 2008 — Lehman Brothers
em instituicies de crédito financeiras
nos EUA
1975 2001
1985 1953 - 1998 P 2008
1975 — Criacdo do © 1995 — AS/INZS 4360 ! 2001 — Orange Book 2000 - 1SO 31000
: Acordo da Basileia i 1997 - Comité da i 2002 - SOX : 2010 — Basileia Il
E . Basileia edita 38 : :
1992 — COS0 ICIF . principios abordando os 2004 — AS/NSS 4360 2013 - COS0 ICIF
] : temas controle internce @ 2004 — COS0 ICIF : 2017 - CO50 ERM
gestao de riscos 2004 — COSO ERM £ 2018 - 1SO 31000
* 2004 — Basileia Il '

mmmmmmmmmmm

2004 — Orange Book
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EVOLUCAO HISTORICA — CONTROLE & RISCO

DECRETO n2 9.203/2017

1975 - Quebra dos bancos
Herstatt (Ale) e Franklin
Mational (EUA)

IN MP/CGU N2 01/2016
Dispde sobre controles

1985 - Fraudes financeiras
em instituicbes de crédito
nos EUA

1975
1985

1995 - AS/NZS

1897 - Comité da

Basileia edita 38
: principios abordando os
. temas controle interno e
: gestdo de riscos

. 1975 — Criacgio do
: Acordo da Basileia

. 1992 - COSO ICIF

internos, gestao de riscos e

m governanca no ambito do PEF

2001 — Orange Book
: 2002 - SOX

{ 2004 — ASINZS 4360
i 20
2004 - COS0O ERM
* 2004 — Basileia Il

Politica de Governanca
na Adm. Publica.

2008 — Crise financeira EUA
2008 — Lehman Brothers

: 2009 - 1SO 31000
2010 — Basileia Il
2013 - COSO ICIF
P2017 - COSO ERM
£ 2018 - 1S0 31000

oS50 ICIF

mmmmmmmmmmm

2004 — Orange Book
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Comparativo COSO ICIF x COSO ERM

COSO ICIF COSO ERM
{3?-"' EF’ = ./\ S <=
a&ﬂp ﬁﬁ @ﬁgﬂ = ; <> o{, =
R S o ———— | |

Ambiente de confrole

ungao
»

Avaliacdo de riscos

Divi

A N\
" Unidadefbperacional
N\

Atividades de controle

Informagao e comunicagao

. Nivel de entiflade
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PROCESSO DO CONTROLE INTERNO

PRINCIPIOS PARA O CONTROLE INTERNO EFICAZ — para cada dimensao

. @ ETC.
@‘3*# i {@ﬁb

:.h' ~n . \ e . )
an‘fb ﬁﬁ‘ <€ 1. Aderéncia a integridade e a valores éticos
© / 2. Competéncia da alta administracao em exercer a
: E supervisao do desenvolvimento e do desempenho dos
Ambiente de controle = O ] N
4 @ i controles internos da gestao
& a3 3. Coeréncia e harmonizacdo da estrutura d
- | Ly 8 L : zacao da estrutura de
e B 228 competéncias e reponsabilidades dos diversos niveis de
o s gestdao do 6rgao ou entidade
h S =
Atividades de controle — - . .. ~ .
2 4. Compromisso da alta administracao em atrair,
Informacd : = desenvolver e reter pessoas com
nformagao e comunicagao o . .. ) o
competéncias técnicas, em alinhamento com os objetivos
RN — mento da organizacao

5. Clara definicao dos responsaveis pelos diversos
controles internos da gestao no ambito da organizacao
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PROCESSO DO CONTROLE INTERNO

AMBIENTE DE CONTROLE

PF 1.2. Estabelecer normas

PF 1.1. Liderar pelo
de conduta (p. 42)

PF 4.1. Estabelecer
exemplo (p. 40)

politicas e praticas (p. 55)

PF 4.2. Avaliar a competéncia e

tratar as deficiéncias (p. 56) P4. Demonstra comprometimento

téncia (p.55
Eom- & compatonsis (p:35) P 1. Demonstra comprometimento

PF 4.3. Atrair, desenvolver
e reter talentos (p. 57)

PF 1.3. Avaliar a adesdo as
normas de conduta (p. 44)

3
& o
E
Ambiente de controle -% 'E-
z 5}
B 48
Avaliagdo de riscos 2 8 g
5 =
228
Atividades de controle = 5
2
z
Informagao e comunicagao
Atividades de monitoramento

PF 1.4. Tratar desvios de
forma oportuna (p. 44)

com a integridade e os valores éticos (p. 40)

PF 4.4. Planejar e preparar
a sucessdo (p. 57)

C 1. AMBIENTE
DE CONTROLE

P 2. Cumpre a responsabilidade
de supervisao (p. 46)

(p. 38)

PF 5.1. Exigir a prestacdo de contas por meio
de estruturas, autoridades e responsabilidades (p. 58)

PF 5.2. Estabelecer métricas, incentivos e
recompensas de desempenho (p. 60)

P 5. Reforga a responsabilidade

PF 5.3. Avaliar continuamente a relevancia de métricas,
pela prestagao de contas (p. 58)

incentivos e recompensas de desempenho (p. 62)
e a responsabilidade (p. 51)

PF 2.1. Estabelecer as
responsabilidades pela supervisao
(p. 46)

PF 2.2. Utilizar
experiéncias relevantes
(p.47)

PF 2.3. Operar de forma independente (p. 47)

PF 2.4. Exercer a supervisdo do
sistema de controle interno (p. 49)

P 3. Estabelece a estrutura, a autoridade

PF 5.4. Considerar
pressoes excessivas (p. 61)

PF 5.5. Avaliar o desempenho e recompensar
O el AT PORNONS PF 3.1. Considerar todas as PF 3.2. Estabelecer linhas

autori

PF 3.3. Definir, atribuir e limitar

er 1sabilidades (p. 54)

estruturas da entidade (p. 51) de subordinagao (p. 53)

P

Coso, 2013
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FRAMEWORK: COSO ERM (2017)

STRATEGY ' BUSINESS ~' IMPLEMENTATION ENHANCED

DEVELOPMENT OBJECTIVE ' & PERFORMANCE VALUE

FORMULATION _

) Governance .Y Strategy & Performance Review Information,
) &Culture :’ Objective-Setting & Revision Communication,

& Reporting
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COSO ERM (2017)

) Governance "4 Strategy & {7'cy) Performance Review Information,
J & Culture ' Objective-Setting { & Revision Communication,

1. Exercer a supervisao dos riscos pela alta direcao
2. Estabelecer estruturas operacionais
3. Definir a cultura desejada
4. Demonstrar compromisso com valores centrais
5. Atrair, desenvolver e reter capacidades individuais
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COSO ERM (2017)

% Governance 2 Strategy & A Performance Review Information,
V' & Culture ' Objective-Setting v & Revision Communication,
= e i

ESTRATEGIA E DEFINICAO DE OBJETIVOS
6. Analisar o contexto do negocio
7. Definir o Apetite ao Risco
8. Avaliar Estratégias Alternativas
9. Formular objetivos do negocio
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COSO ERM (2017)

'% Governance ".3 Strategy & © ) Performance Review Information,
) & Culture A Objective-Setting & Revision Communication,

10. Identificar o risco
11. Avaliar a severidade do risco
12. Priorizar Riscos
13. Implementar resposta ao risco
14. Desenvolver a visao de portfdlio
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COSO ERM (2017)

% Governance e Strategy & i Performance Review Information,
& Culture ' Objective-Setting & Revision Communication,

REVISAO
15. Avaliar mudancas substanciais
16. Revisar risco e desempenho
17. Perseguir a melhoria na GRC
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COSO ERM (2017)

% Governance e Strategy & (p Performance Review Information,
& Culture ' Objective-Setting & Revision Communication,
: e iny

INFORMACAO, COMUNICACAO E REPORTE
18. Alavancar informacao e tecnologia
19. Comunicar informacoes sobre risco
20. Relatar sobre risco, cultura e desempenho
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ISO 31000:2018

Principios

Melhoria

. Integrada
continua

Fatores

culturais Criacio e
Protecio
Melhores de Valor

Estrutura

Integracio

Concepcio

Lideranca e
Comprometimento

AONITORAMENTO E ANATISFE CRITICA

COMUNICACAO E CONSULTA
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ORANGE BOOK
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Fonte: Gespublica, 2013



CG U Controladona-Geral da Uniao

Outros

GOVERNANCE. CONTROL and
ASSURANCE. or ]NFORNIATION
\@'d RELATED TECHNOLOGY
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DECRETO n29.203, de 22/11/2017

DispOe sobre a politica de governanca da administracao publica
federal direta, autarquica e fundacional
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IN MP/CGU N2 01, de 10/5/2016

\_

DispOe sobre controles internos,
gestao de riscos e governanca no ambito
do Poder Executivo Federal

/
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APLICAGCOES DO TEMA NO PODER EXECUTIVO FEDERAL

Politicas de GR nos Entes Publicos

Portaria n? 674/2014 — Politica de GR da RFB

Portaria n? 627/2014 — Politica de GR da PGFN

Portaria n? 426/2016 — Politica de Gestdo de Integridade, Riscos e Controles Internos da Gestdo do MP *
Rl n2 020/2016 — Politica Corporativa de GR, Controle Interno e Conformidade do SERPRO

Politica de Gestdo de Riscos do STJ/2016

Resolucdo n2 287/2017 — Politica de GR do TCU
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APLICAGCOES DO TEMA NO PODER EXECUTIVO FEDERAL

GR no Ministério da Saude

- Portaria 1822/2017: Institui a Politica de Gestao de
Integridade, Riscos e Controles Internos da Gestao PGIRC no
ambito do Ministério da Saude



CG U Controladona-Geral da Uniao

APLICAGCOES DO TEMA NO PODER EXECUTIVO FEDERAL

GR no Ministério da Economia — Integra aproximadamente 50 érgaos

- Politica de Gestao de Riscos, para todo o ME;
- Institucionalizacao do Sistema AGATHA, desenvolvido pelo MP;
- Abordagem descentralizada, devido a pluralidade de maturidade

- Guia de Gestao de Riscos, em finalizagao.

https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-
programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-
de-gestao-de-riscos-transparencia-controle-e-integridade



https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-de-gestao-de-riscos-transparencia-controle-e-integridade

CG U Controladona-Geral da Uniao

APLICAGCOES DO TEMA NO PODER EXECUTIVO FEDERAL

Portaria CGU n2 915/2017 - Politica GR da CGU

Principios
Objetivos da Gestao de Riscos
Processo

- entendimento do contexto

- analise dos riscos

- avaliacao dos riscos

- priorizacao dos riscos

- respostas aos riscos

- comunicacao e monitoramento
Competéncias

- Comité de Gestao Estratégica

- Comité Gerencial

- Nucleo de Gestao de Riscos

- Proprietarios dos Riscos
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Politica de Gestao de Riscos da CGU - Responsabilidades

Nivel

b - Comité de Gestao Estratégica
Estrategico

- Comité Gerencial

Nivel Tatico ) _ _
- NUcleo de Gestao de Riscos

Nivel - Responsaveis pelos Processos
Operacional” BRI
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METODOLOGIA

- Metodologia de Gestao de Riscos da CGU (Portaria CGU n2 910/2018)
https://www.gov.br/cgu/pt-br/assuntos/noticias/2018/04/cgu-lanca-
metodologia-para-implantacao-da-gestao-de-riscos



https://www.gov.br/cgu/pt-br/assuntos/noticias/2018/04/cgu-lanca-metodologia-para-implantacao-da-gestao-de-riscos

CG U Controladoria-Geral da Unidao
PROCESSO DE GESTAO DE RISCOS

\AL 7 g (<) ﬁL / X
@ o) v * \i{\
7 AL, * ~ )



CG U Controladorna-Geral da Uniao

Metodologia CGU - Etapas

7.

Validagdo
dos 5N

resultados o Implementacao do

Plano de Tratamento

Definicao do

Plano de Gestdo de Riscos

Avaliacdo Estratégica
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ENTENDIMENTO DO CONTEXTO

Forcas

Ambiente Interno

Oportunidades

Ameacas

OUJIXT SUIqUIY
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Metodologia CGU — Entendimento do Contexto

Descricao do processo

Fluxo (mapa) do processo

Objetivos do processo organizacional

Ligacao com os objetivos estratégicos

Leis e regulamentos relacionados ao processo
Ciclo médio do processo

Sistemas tecnologicos que apoiam o processo
Partes interessadas, internas ou externas

Contexto interno e externo
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RISCOS — IDENTIFICACAO

Mapeamento de Processos

Método Delphi

harw$ul -
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RISCOS — IDENTIFICACAO

PROCESSO DE AVALIACAO DE RISCOS (conforme ISO 31000)

FERRAMENTAS -
& ANALISE DE RISCOS
TECNICAS _ i AVALIACAO
(conforme IDENTIFICACAO NIVEL| DE RISCOS
ISO/IEC 31010) DE RISCOS  |CONSEQUENCIA [PROBABILIDADE| DE (DECISAO)
[RISCO
Brainstorming AA NA NA NA NA
Entrevistas
Estruturadas ou AA NA NA NA NA
Semi-Estruturadas
Técnica de Delphi AA NA NA NA NA
Checklists AA NA NA NA NA
Analise
Preliminar de AA NA NA NA NA
Perigos (APP)
Estudo de Perigos
e Operabilidade AA AA A A A
(HAZOP)
Analise de Perigos
e Pontos Criticos
de Controle AA AA NA NA AA
(HACCP)
Avaliacdo de
Riscos Ambientais AA AA AA AA AA
Técnica
Estruturada de
What-If AA AA AA AA AA
(SWIFT)

Fonte: ISO 31010:2009
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Metodologia CGU - Identificacao de Riscos

Que eventos podem...

e EVITAR

* IMPEDIR

e ATRASAR

e PREJUDICAR Documentos de apoio:

J - Organograma
- Opiniao de especialistas
- Dados historicos

- Relatorios de auditoria

- Fluxograma do processo

... 0 atingimento de um ou
mais objetivos do processo?
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Metodologia CGU - Analise e Revisao

O evento € um risco que pode comprometer claramente um objetivo do
processo?

O evento é um risco ou uma falha no desenho do processo?

A luz dos objetivos do processo, o evento é um risco ou uma
causa/consequéncia de um risco?

O evento é um risco ou uma fragilidade de controle para tratar um risco do
processo?
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ANALISE E REVISAO - Principais Erros

Negativa do Objetivo:
Nao selecionar a proposta mais vantajosa

Descricao Genérica:
Falhas na alimentacao do processo

Otica do Terceiro:
Licitante apresentar informacao inidonea

Otica do Controle:
Analista nao realizar as conferéncias exigidas
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Metodologia CGU - Identificacao e Analise

Para eventos identificados como riscos do processo, deve-se indicar:

* Objetivo do processo/etapa impactado pelo risco

e Categoria do risco:

o Operacional
o Legal
o financeiro/orcamentdrio

o integridade
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RISCOS - Identificacao

Objetivo:

. Consequéncias
Causas 1)

Ewvanto

RO L

\/ %

Medidas de Controle Medidas de Controle

Fonte: ISO 31010:2009
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- situacoes ou motivos que podem promover a ocorréncia do risco -
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RISCOS — Analise (CAUSA — FONTE DE RISCO)
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RISCOS — Analise (CAUSA)

Fator de Risco |Fragilidade

Pessoa Baixa Capacitacao, desmotivada, estressada, negligente, corrupta, etc.
Processo Ineficiente, mal estruturado, redundante, imaturo, etc.

Sistema Obsoleto, incompativel, sem documentacao, baixa seguranca, etc.
Tecnologia Ultrapassada, alto custo, baixa acessibilidade, alta complexidade, etc.
Infraestrutura |Inadequada, Inacessivel, Ineficiente, Precaria, etc.

Evento Externo |Desastre Ambiental, Crise Economica, Influéncia Politica, etc.

Fonte: Elaboracao proépria

CAUSA
FONTE/FATOR + FRAGILIDADES
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RISCOS — Analise (CAUSA)

ATENCAO!

Fragilidades nos controles implementados
para mitigar um determinado risco NAO
devem ser tratadas como causa primaria

desse risco.
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RISCOS — Andlise (CONSEQUENCIA)

1]

- resultados do risco que afetam os objetivos -
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RISCOS - SINTAXE

DESCRICAO DE RISCOS

Devido a <CAUSAS/FONTES>, podera acontecer
<DESCRICAO DA INCERTEZA>, o que podera levar a
<DESCRICAO DO IMPACTO/CONSEQUENCIA/EFEITO>
impactando no/na <DIMENSAO DE OBJETIVO IMPACTADA>

Fonte: TCU, 2013
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RISCOS - SINTAXE

DESCRICAO DE RISCOS

Devido a auséncia de manutencao preventiva, o sistema de
climatizacao podera nao manter a temperatura apropriada, o que
podera ocasionar pane dos servidores de rede do edificio sede,
implicando em indisponibilidade temporaria de informacgoes e
sistemas da unidade.
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AVALIACAO DE RISCOS

PROBABILIDADE X IMPACTO
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AVALIACAO DE RISCOS - NiVEL DE RISCO

IMPACTO

Muito

Alto

Muito

Meédio

Baixo

Alto

Baixo
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RM

8
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5
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2
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1
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| Muito Baixa .

1

20 50
RM RA
16 40
RM RA
10 25
RM RM
4 10
RB RM
2 5
RB RB
Baixa Meédia
2 5

PROBABILIDADE

40
RA

16
RM
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Alta

50
RA

20
RM

10

RM

Muito Alta
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AVALIACAO DE RISCOS — CRITERIOS

EA RN TN RN RN RN RN =
= =

Avaliagao do Risco

Identificar j,} Eﬁﬂm mfr Avaliar fl:almrf Reszsponder
Riscos ) TIEETIDS T Riscos Weragao ao Rizsco
: Avaliagao dos Riscos

Fonte: COSO, 2012
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AVALIACAO DE RISCOS — CRITERIOS

"

Qualitativo Quantitativo

OBSERVACAO:
Uma analise mista, que mistura aspectos quantitativos e qualitativos tera um
resultado QUALITATIVO!
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AVALIACAO DE RISCOS - CRITERIOS

Comparacgao entre as técnicas de mensurag¢ao do risco

Técnica Vantagens Desvantagens
_ o o * Prové diferenciagao limitada entre os niveis
* Relativamente rapida e facil de risco (ex: muito alto, alto, médio e baixo)
e Facil compreensao, ndao requer treinamento

, . . . e Imprecisa - riscos situados no mesmo nivel
em técnicas sofisticadas de andlise

podem apresentar diferencas consideraveis
* Permite avaliagdes que nao se restringem a o valor de seus critérios

impacto financeiro e probabilidade, como
vulnerabilidade, velocidade e persisténcia do
impacto, seguranca, reputacao, etc

Qualitativa

e Limitacao quanto a analise de custo-
beneficio das respostas ao risco

e Permite agregacao numeérica considerando

. o . * Requer tempo e recursos, especialmente na
interacGes dos riscos

construcao do modelo de avaliagao
® Permite analise de custo-beneficio na

: e Pode implicar em precisao maior que a
escolha das respostas ao risco

o realidade devido as incertezas dos valores de
Quantitativa « permite que a alocagio do capital seja entrada

baseada no risco, visando um retorno ideal . . g
e Presun¢des podem nao ficar claras

e Permite computar a necessidade de capital
para manter a solvéncia da organizacao em
condicOes extremas

e Pode resultar na negligéncia de impactos

qualitativos Fonte: COSO, 2012
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Metodologia CGU — Escala de Probabilidade

Probabilidade Descricao da probabilidade m

Improvavel. Em situacdes excepcionais, o evento podera até ocorrer, mas nada
Muito baixa nas circunstancias indica essa possibilidade. 1

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade. 2

Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade. 5

Provavel. De forma até esperada, o evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade. 8

Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias
indicam claramente essa possibilidade. 10
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Metodologia MP — Escala de Probabilidade

Escala

5 - Quase Certo

4 - Provavel

3 - Possivel

2 - Improvavel

| - Rara

Probabilidade

Descritivo da Escala

Evento esperado que ocorra na maioria das
circunstancias

Evento provavelmente ocorra na maioria das
circunstancias

Evento deve ocorrer em algum momento
Evento pode ocorrer em algum momento

Evento pode ocorrer apenas em circunstancias
excepcionais

Frequéncia
Observada/Esperada

>=90%

>=30% <90%

>=20% <50%
>=10% <20%

< 10%
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AVALIACAO DE RISCOS - CRITERIOS
IMPACTO
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AVALIACAO DE RISCOS — CRITERIOS DE IMPACTO

Critérios de Impacto do Risco

Rating  Descrigdao Definicao
# Perda Financeira de RS X milhdes ou mais.
* Cobertura por muito tempo pela midia internacional,
resultando em perda de mercado significante ao ponto de ser
necessario uma mudanca completa na estratégia da entidade.
* Incidente reportado a regulacdo, resultando em multas e
punicoes severas, incluindo prisdo de lideres da organizacio.
* Falecimento e ferimentos graves em empregados,
terceirizados e clientes.

5 Extremo » Entrega massiva de cargo pelo alto escaldo da entidade.

Fonte: COSO, 2012



CG U Controladorna-Geral da Uniao

AVALIACAO DE RISCOS — CRITERIOS DE IMPACTO

» Perda Financeira de RS X milhoes a RS X Milhoes.

* Cobertura por pouco tempo pela midia nacional.

* Incidente reportado a regulacdo, com imediata resposta de
corregbes a serem implementadas.

» Lespes fisicas, resultando em necessidade de tratamento
medico nos empregados, terceirizados e clientes.

* Problema generalizado na moral da equipe envolvida com
3 Moderado ocorréncias constantes de nao aceite.

» Perda Financeira de até RS X milhoes.
* Atencao apenas pela midia local facilmente remedidvel.
* N3o justifica-se reportar a regulacio.
» Sem lesoes fisicas nos empregados, terceirizados e clientes.
1 Incidental * Insatisfacdo isolada nos membros da equipe envolvida. Fonte: COSO, 2012
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Metodologia MP — Escala de Impacto

(http://www.planejamento.gov.br/assuntos/gestao/controle-interno/planilha-documentadora-20-02-2017-2.xlIsx/view)

OrientagOes para atribuicdo de pesos

Esforco de Gestao

15%

Evento com
potencial para levar o
negocio ou seni¢co
ao colapso

Evento critico, mas
gue com a devida
gestéo pode ser
suportado

Evento significativo
gue pode ser
gerenciado em
circunstancias
normais

Evento cujas
consequéncias
podem ser
absonidas, mas
carecem de esforco
da gestao para
minimizar o impacto

Evento cujo impacto
pode ser absonido
por meio de
atiidades normais

Impacto - Fatores para Andlise

Estratégico-Operacional

Regulacao

17%

Determina
interrupcéo das
atividades

Determina acoes
de carater
pecuniarios
(multas)

Determina acdes
de carater corretivo

Determina agdes
de carater
orientativo

Pouco ou nenhum
impacto

Reputacéo

12%

Com destaque na midia
nacional e internacional,
podendo atingir os
objetivos estratégicos e a
missao

Com algum destaque na
midia nacional,
provocando exposicéo
significativa

Pode chegar a midia
provocando a exposicao
por um curto periodo de
tempo

Tende a limitar-se as
partes enwolvidas

Impacto apenas interno /
sem impacto

Negocios/Senigos a
Sociedade

18%

Prejudica o alcance
da misséo do MP

Prejudica o alcance
da misséo da
Unidade

Prejudica o alcance
dos objetivos
estratégicos

Prejudica o alcance
das metas do
processo

Pouco ou nenhum
impacto nas metas

Intervencao
Hierarquica

13%

Exigiria a
intervencédo do
Ministro

Exigiria a
intervencéo do
Secretério

Exigiria a
intervencéo do
Diretor

Exigiria a
intervengdo do
Coordenador

Seria
alcancada no
funcionamento
normal da
atividade

Econdmico-
Financeiro

Orgamentario

25%

> = 25% 5-Catastrofico

>=10% < 25% [EEEIEl]

>=3% < 10% [REV[eLEIE0(]

>=1% < 3% 2-Pequeno

<1% 1-Insignificante

Fonte: COSO, 2012


http://www.planejamento.gov.br/assuntos/gestao/controle-interno/planilha-documentadora-20-02-2017-2.xlsx/view

CG U Controladorna-Geral da Uniao

Metodologia CGU — Escala de Impacto

m Impacto nos objetivos

Minimo impacto nos objetivos (estratégicos, operacionais, de
informacdo/comunicacao/ divulgacdo ou de conformidade)

Muito baixo

Pequeno impacto nos objetivos (idem)

“ Moderado impacto nos objetivos (idem), porém recuperavel

Significativo impacto nos objetivos (idem), de dificil reversao

Catastrofico impacto nos objetivos (idem), de forma irreversivel

10
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CGU - Escala de Impacto Avaliagao Estratégica (adaptado)

ESFORCO DE GESTAO

(15%)

CEDIBILIDADE
(30%)

ESTRATEGIA
(20%)

ABRANGENCIA DOS EFEITOS
(25%)

ORCAMENTARIO
(10%)

EG10 - Evento com potencial para
levar a CGU ao colapso

CR10 - Credibilidade na sociedade

ES10 - Prejudica o alcance da missao

PP10 - Pode levar ao colapso de
politica publica transversal

OR10 - >= 25 % do valor do orcamento
da CGU

EGO8 - Evento critico, mas que com a
devida gestao pode ser suportado

CROS8 - Credibilidade nas instituicdes de
origem nacional e/ou internacional

ESO8 - Prejudica o alcance de um ou
mais objetivos estratégicos

PP8 - Pode levar ao colapso de politica
publica

ORO08 - >=10% < 25% do valor do
or¢camento da CGU

EGO6 - Evento significativo que pode
ser gerenciado em circunstancias
normais

CRO6 - Credibilidade nos produtos da
CGU

ESO6 - Prejudica o alcance de uma ou
mais iniciativas no Planejamento
Estratégico

PP6 - Pode prejudicar a politica publica
e demanda esfor¢o da gestdo para
minimizar impacto

ORO06 - >=3% < 10% do valor do
orcamento da CGU

EGO04 - Consequéncias podem ser
absorvidas, mas carecem de esfor¢o da
gestao para minimizar o impacto

CRO4 - Credibilidade nos representantes
da CGU

ESO4 - Prejudica o alcance de uma ou
mais a¢bes no Planejamento
Estratégico

PP4 - Pode prejudicar a politica
publica, sem demandar esforgo da
gestao

OR04 - >=1 % < 3% do valor do
orcamento da CGU

EGO02 - Evento cujo impacto pode ser
absorvido por meio de atividades
normais

CRO2 - Credibilidade nos servidores da
CGU

ESO2 - Prejudica o alcance dos
objetivos/metas do processo
organizacional

PP2 - Ndo prejudica a politica publica,
mas aumenta o esforgo da gestdo
desnecessariamente

ORO02 - < 1% do valor do orgamento da
CGU

EGOO - Evento sem impacto na gestao

CROO - Nao afeta a credibilidade

ESOO - Nenhum impacto nas
metas/objetivos do processo
organizacional

PPO - Ndo ha impacto negativo em
politicas publicas

ORO0O0 - Sem impacto financeiro
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CGU - Escala de Impacto Avaliagao Estratégica (adaptado)

Se continuar Risco Extremo ou € de Integridade
- Comité de Gestao Estratégica
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AVALIACAO DE RISCOS — NiVEL DE RISCO
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AVALIACAO DE RISCOS — NiVEL DE RISCO

100% -

90%

Cisne-Negro Risco Grave
80%

70% -

e0% -
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40% -

30%

20%
Risco de Baixo Impacto Comedor de Recurso
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AVALIACAO DE RISCOS — NiVEL DE RISCO
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RISCOS — AVALIACAO — NIiVEL DE RISCO

OUTRAS VISOES DO NIVEL DE RISCO
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AVALIACAO DE RISCOS - NiVEL DE RISCO

DECOMPONDO A PROBABILIDADE

A Probabilidade da materializacao de um risco depende da correlacao
entre as vulnerabilidades e as ameacas presentes no processo
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AVALIACAO DE RISCOS - NiVEL DO RISCO

Terremoto Haiti — 2010 Terremoto Japao — 2016
Magnitude: 7.0 Magnitude: 7.0
Mortos: 250.000 Mortos: 16
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AVALIACAO DE RISCOS — NiVEL DE RISCO

DEFININDO OS CRITERIOS DE VULNERABILIDADE

Critérios de Vulnerabilidade do Risco

Rating Descricdo  Definicdao

* N3o ha planejamento de cenarios.
* Inexisténcia de capacidades nas respostas aos riscos.
* Inexisténcia de controles implementados.

* Inexisténcia de gestdo de contingéncia e crise.

5 Muito Alto

* Realiza analise de cenarios sensiveis e testes de stress.

* Maturidade media nas respostas aos riscos.

e Controles implementados e alcance dos objetivos na maioria dos casos.

* Boa parte da gest3do de contingéncia e crise implementada com ensaios
3 Médio limitados.

* Opgdes reais implementadas para maximizar a flexibilidade estratégica.
* Alta maturidade em todos seus processos nas respostas aos riscos.
* Mecanismos de redundancia implementados e com regular testes de seus
riscos criticos.
1 Muito Baixo e Gestdo de contingéncia e crise implementada e com ensaios regulares.
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AVALIACAO DE RISCOS - NiVEL DE RISCO

OUTRAS VISOES DO NIVEL DE RISCO: Probabilidade X Impacto X (Vulnerabilidade, Velocidade, Persisténcia)

Probabilidade
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AVALIACAO DE RISCOS — NiVEL DO RISCO

OUTRA VISAO DO NIVEL DE RISCO: VELOCIDADE DO IMPACTO
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AVALIACAO DE RISCOS — NiVEL DE RISCO

OUTRA VISAO DO NIVEL DE RISCO: PERSISTENCIA DO IMPACTO

'Recuperacao da bacia do Rio Doce
pode levar até 30 anos’, diz ministra

Para Izabella Teixeira, Samarco ainda tem muitas perguntas a responder

Fonte: O GLOBO, 2015
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RISCO INERENTE

E o risco intrinseco a atividade que esta sendo realizada, esta presente no
estado atual das coisas, antes da ado¢ao de medidas de resposta ao risco
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RISCO RESIDUAL
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E o risco remanescente apds a adogcio de medidas de resposta ao risco
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APETITE AO RISCO

APETITE A RISCO =
Nivel de risco que uma organizacao esta disposta a aceitar
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APETITE AO RISCO

A empresa habilita e espera o pleno cumprimento de todas
as leis e regulamentos aplicaveis

Todas as pessoas que representam a empresa devem agir
de acordo com os mais altos padrdes éticos em todos os
momentos

A reputacao da empresa é valiosa demais para ser colocada
em risco

Distorcoes relevantes nas demonstracdes financeiras nao
sao aceitaveis

Risco de seguranca aos funcionarios e publico nao é
aceitavel

Nenhum risco de danos a longo prazo para o meio
ambiente é aceitavel
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APETITE AO RISCO

AREA

DECLARAGCAO DO APETITE A RISCO

CRESCIMENTO E

Aceitar o risco calculado é incentivado nas decisdes de
aquisicao e investimento de capital, como o reconhecimento

AQUISICAO de que alguma probabilidade de falha sempre acompanha
acdo rapida para aproveitar as oportunidades
Beneficios da inovacao e do desenvolvimento sdo obtidos
INOVACAO através de uma visao de portfélio que reconhece que alguns

novos produtos/servicos ndo terdo sucesso
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APETITE AO RISCO

Algum risco é aceitavel se o custo de reter e atrair os
individuos mais qualificados é insustentavel no contexto
da economia de mercado de trabalho

Os custos sao equilibrados com a exposicao de forma
prioritaria

Riscos calculados em entrar em geografias novas e
emergentes sao aceitaveis

Volatilidade deve ser gerida de forma ativa, mas a
especulacao é inaceitavel

O custo para fazer cumprir direitos de propriedade
intelectual € ponderado em relacao ao valor da Pl

Algum risco de ruptura no aprovisionamento € aceitavel
se o custo para garantir o abastecimento for excessivo
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APLICACGES DO TEMA NO PODER EXECUTIVO FEDERAL
Metodologia CGU — Apetite ao Risco

Classificagio Agdo necessiria _ Bxcesio

Nivel de risco dentro do apetite. Pode haver oportunidades ~ €aso o risco seja priorizado para implementagdo

Risco Baixo de maior retorno a serem exploradas assumindo-se mais de medidas de tratamento, deve haver
riscos, avaliando a relagdo custo x beneficio, como diminuir o justificativa da unidade e aprovacdo do dirigente
nivel de controles maximo

Nivel de risco dentro do apetite. Nenhuma medida adicional Caso o risco seja priorizado para implementacao

€ necessaria, porém requer atividades de monitoramento de medidas de tratamento, deve haver
Risco Médio especificas e atencdo da unidade na manutengdo de justificativa da unidade e aprovagdo do dirigente
respostas e controles para manter o risco nesse nivel, ou maximo

reduzi-lo sem custos adicionais

Nivel de risco além do apetite a risco. Qualquer risco nesse Caso o risco nao seja priorizado para
nivel deve ser comunicado ao dirigente maximo da unidade e implementacao de medidas de tratamento,

Risco Alto ter uma agao tomada em periodo determinado. Postergacdao deve haver justificativa da unidade e aprovagao
de medidas sé com autorizacdo do dirigente maximo da pelo dirigente maximo
unidade

Nivel de risco muito além do apetite a risco. Deve ser objeto Caso o risco ndo seja priorizado para

de Avaliacao Estratégica, comunicado ao CGE e ao dirigente  implementacdao de medidas de tratamento, deve
2008 maximo da unidade e ter resposta imediata. Postergacio de  haver justificativa da unidade e aprovacio pelo
medidas s6 com autorizacdo do CGE dirigente maximo e pelo CGE
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APETITE X TOLERANCIA

APETITE =
TOLERANCIA?
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Apetite x Tolerancia: visao grafica

a
>

Exposicao

Capacidade de Risco
O risco excede os
4= |imites toleraveis

O risco excede os
limites desejaveis

Tolerancia ao Risco

Apetite de Risco
- e b= =

A organizagdo pode assumir mais risco
para otimizar seus resultados

.

Tempov

Fonte: IIA Espanha
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TEMAS A SEREM ABORDADOS

e Conceitos sobre Controles na Administracao Publica
* Principios, Objetivos e Caracteristicas dos Controles
* Tipos e Funcoes dos Controles

* Formulacao dos Controles Internos

* Limitacdes e desafios na implementacao dos controles
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CONCEITO

Controles Internos da Gestao: processos operacionalizados de
forma integrada e continua pela direcao e pelo corpo de
funcionarios das organizacoes, destinados a enfrentar os riscos e
fornecer seguranca razoavel de que os objetivos e a missao da
entidade sejam alcancados. (IN MP/CGU n2 01/2016)
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Definicao de Controles Internos

O Que?

Regras;
Diretrizes;
Rotinas;
Procedimentos;
Conferéncias;
Protocolos;
Entre outros.

Como?

Operacionalizados

de forma
integrada e
continua pela
direcao e pelo
corpo de
servidores das
organizacoes.

Pra Que?

Destinados a
enfrentar os
riscos e fornecer
seguranca
razoavel de que
0s objetivos da
entidade serao
atingidos.
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CONTROLES INTERNOS

PESQUISA KPMG (2004): A FRAUDE NO BRASIL

Causas
v" Controles internos burlados: 26%

v’ Insuficiéncia no sistema de Cl: 71%
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Controles da
Gestao
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Controles Internos — Pressupostos

v Estabelecimento de metas e objetivos claros
v’ Participacao de toda a unidade
v' Pessoas capacitadas adequadamente

v Instrucdes devidamente formalizadas

v' Processo de aprendizagem organizacional

124
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Controles Internos - Objetivos

v

Seguranca razoavel de que os objetivos da organizacao sejam alcancados

Producdo e divulgacao de informacOes confiaveis, relevantes, completas,
oportunas e de qualidade para tomada de decisOes dos gestores

Salvaguarda dos ativos da unidade

Garantia de gue o0s processos estejam em conformidade com as leis e
regulamentos

Aumento da economicidade, eficiéncia, eficacia e efetividade as operacbes da
unidade

125
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Ciclo de Gestao —
Objetivos, Riscos e Controles

Objetivos

Mapa de

Avaliacao
Processos

Ciclo de
Gestao

Instituicao de Gestao de
Cls Riscos

126
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Gerenciamento de Riscos

Cada risco mapeado e avaliado deve estar associado a um
agente responsavel formalmente designado, com alcada
suficiente para orientar e acompanhar as acoes de
mapeamento, avaliacao e mitigacao do risco.

Mensuracao: Probabilidade
de ocorréncia e Impacto nos
Objetivos

Identificacao: Riscos e suas Tratamento: Instituicao de

causas e efeitos. Controles Internos
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RISCOS — OPCOES DE TRATAMENTO

RESPOSTAS AO RISCO = SAO ACOES GERENCIAIS DESTINADAS A MITIGAR O RISCO

“Existe o risco que vocé nao pode jamais

correr, e existe o risco que vocé nao pode
deixar de correr.” (Peter Drucker)

reduzir
probabilidade e/ou
impacto

* Monitoramento
para garantir o risco
em nivel aceitavel

consequencias
(impacto)

compartilhamento
de uma porgao
do risco

* Exemplos:

terceirizacao;
Seguros

128
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Controles Internos - Formulagao

v' Segregacao de Funcdes (autorizacao, execucao, registro e controle).
v’ Limites de Alcadas
v Nivel de automacao dos processos

v Adequada Relacdo Custo-Beneficio (nem além do necessario e nem
aquem)

129



CG U Controladona-Geral da Uniao

CONTROLES INTERNOS

- Controle interno é um processo constituido de 5 elementos inter-relacionados entre si.

COSO ICIF
3 e
< o &
o _qx} S0
{jf_:? Q\ {J&Q
£
Ambiente de confrole = s
o
ak} il =
L
Avaliagso de riscos *
@ =
148
Atividades de controle = =
=
=
Informagdo e comunicagao

Atividades de monitoramento
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CONTROLES INTERNOS
IN MP/CGU N2 01/2016 — Art. 12

Responsabilidades pelos Controles Internos da Gestéo

e Alta Administracao
* Gestores

e Servidores e
Funcionarios
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Controles Internos - Fungoes

Controles Preventivos ou Prévios

Controles Detectivos ou Concomitantes

Controles Corretivos ou Posteriores

Controles Compensatorios

132
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PROCESSO DO CONTROLE INTERNO

ATIVIDADES DE CONTROLE LSS
=
Ambiente de controle y é §
Avaliago de riscos % g g =
Atividades de controle g 4 :3'
Informagao e comunicagéo - 'i
s

e Finalidade de reduzir a materializacao de eventos de risco.

e Agem sobre as causas, reduzindo a probabilidade de
ocorréncia do risco.

Exemplos: normas, manuais, controles de alcada, controles
de acesso, segregacd@o de funcoes, etc.
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PROCESSO DO CONTROLE INTERNO

ATIVIDADES DE CONTROLE A
5
g
Ambiente de controle -% o
Avaliagso de riscos g @ EL"'%
Atividades de controle g 2 "3'
Informagao e comunicagao B 'i
o

e |dentificam eventos (efetivos ou potenciais), sem impedir
sua ocorréncia

e Indicam desvios do padrao, alertando a gestao para
adotar acdes corretivas tempestivamente

Exemplos: indicadores, avaliagcdo de desempenho
operacional, reconciliagcées, cruzamento de bases de

dados, etc
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PROCESSO DO CONTROLE INTERNO

ATIVIDADES DE CONTROLE —
m— ,i'
EEEE

e Constituem medidas corretivas/retificadoras aplicadas
em face de falhas, desvios, irregularidades ou ilegalidades

ocorridas
e Podem envolver acdes de natureza punitiva ou
sancionatoria

Exemplos: TCE, Apuracdo de responsabilidade,
planos de contingéncias pos catastrofes etc.




CG U Controladona-Geral da Uniao

PROCESSO DO CONTROLE INTERNO

ATIVIDADES DE CONTROLE Y
T
Ambiente de controle 2 &
_ - % g § u%
Alividades de controle g 4l
Informag#o e comunicagdo = 'i
==/

e Destinados a compensar a nao adocao de outros controles
mais apropriados ou contrabalancear falhas em controles ja

existentes

e A adocao desse tipo de controle normalmente acontece por
razoes de custo-beneficio

Exemplos: utilizagéo de planilhas eletrénicas para
controle de transacoes em vez de sistema especifico etc.
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Controle Interno - Formulacao

Ponto Critico:

| Consequéncias |

Caunsas I

| Dj

Categoria
do risco:

Medidas de Controle Medidas de Controle |

Fonte: ISO 31010:2009 137
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CONTROLE INTERNO - Avaliacao da Suficiéncia e Qualidade

Avaliacao quanto Informacoes a
a Consisténcia, respeito de falhas
Qualidade e e possiveis
Suficiéncia. melhorias

Selecao dos

Controles Internos
a Serem Avaliados
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PROCESSO DO CONTROLE INTERNO

LIMITACOES A EFICACIA DO CONTROLE INTERNO

Custo

Eventos Erros de
Externos 4 Julgamento
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PROCESSO DO CONTROLE INTERNO

DESAFIOS AO PROCESSO DE CONTROLE INTERNO

- Falta de consciéncia (cultura) sobre a necessidade de gerenciar
riscos por meio de controles internos e outras respostas

- Resisténcia de unidades organizacionais e pessoas

- Falta de documentacao de atividades/processos (politicas,
manuais, normas, fluxos)

- Falta de conhecimento do negdcio e do ambiente interno e
externo da organizacao (contexto onde os objetivos sao buscados)



CG U Controladorna-Geral da Uniao

RISCOS — PLANO DE TRATAMENTO

Trata-se de um plano de acao para a implementacao das
medidas de tratamento dos riscos do processo organizacional
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RISCOS — COMUNICACAO

"processo continuo
=fortalece o envolvimento da lideranca
=possibilita que os responsaveis pelo GR e partes interessadas:

ocompreendam os fundamentos para a tomada de decisao

oentendam as razdes pelas quais acdes especificas sao requeridas

odesenvolvam senso de inclusao e propriedade em relacao ao
processo de GR
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COSO ERM

Informacao, comunicacao e divulgacao

STRATEGY

DEVELOPMENT

;}G ooooooooo ©.3 Strategy & < (3) Performance Review Information,
J & Culture o Objective-Setting & Revision Communication,

& Reporting

Principios:
- Alavanca sistemas de informacao;
- Comunica informacodes sobre riscos (canais de comunicacao estabelecidos);

- Divulga informacodes de riscos, cultura e performance.
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ISO 31000:2018

Estabelecimento comunicacao e consulta

Convém que a organizacao estabeleca uma abordagem aprovada para comunicacao e consulta
para apoia a estrutura e facilitar a aplicacao eficaz da gestao de riscos.

Comunicacao envolve compartilhar informagcdes com o publicos-alvo.

A consulta também envolve o fornecimento de retorno pelos participantes, com expectativa que
isto contribuira para as decisdes e sua formulacao ou outras atividades.

- Convém que reflita as expectativas das partes interessadas;

- Convém que sejam oportunas e assegrem que a informacdo pertinente seja coletada,
consolidada, sintetizada e compartilhada como apropriado e que o retorno seja fornecido e
as melhorias sejam implementadas.
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Metodologia CGU - Comunicag¢ao

A comunicacao sobre os processos de gerenciamento de riscos e seus resultados deve ser
conduzida de maneira formal, utilizando o sistema definido pela CGU.

De forma geral, as informacdes produzidas durante as etapas do processo de gerenciamento de
riscos tém carater restrito. Esse nivel de restricao deve ser observado pelos servidores da CGU e
demais partes.

Demais comunicacoes sobre a Gestao de Riscos da CGU serao feitas por meio da elaboracao de
banners e materiais, publicacoes na IntraCGU e na pagina da CGU na internet, por exemplo.

E mais especifica e pratica, por estar em uma metodologia,

e nao em um modelo (framework)
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RISCOS — MONITORAMENTO

=Parte integrante do processo de GR
mResponsabilidades devem ser claramente definidas
"Base para melhoria continua do processo de GR
=Objetivos:

oassegurar que os controles estao operando de forma eficiente e eficaz

opossibilitar a analise das ocorréncias dos riscos

odetectar mudancas que requeiram revisao dos controles e/ou do
plano de tratamento

oldentificar riscos emergentes
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Metodologia CGU — Comunica¢ao e Monitoramento

Equi
Técnica
C I R C I

Definir Plano de GR

Selecionar Processo

Entendimento Contexto
Identific e Analise Riscos

Avaliacao dos Riscos

Priorizagao dos Riscos
Def Respostas aos Riscos
Validar Riscos Levantados

Implem Plano Tratamento

Avaliacao Estratégica

A

A

C

o O O O

R

A

>

O r>» >» =

C

R

R

Resp
implement

Servidores
|

R — Responsavel; A — Autoridade; C — Consultado; | - Informado
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RISCOS — DOCUMENTACAO

* Fornece os fundamentos para a melhoria dos processos, métodos e ferramentas

* A adequada documentacao do processo de GR possibilita:

oRastreabilidade dos procedimentos realizados e decisdes tomadas

v I

o - oAprendizado continuo

V — oAtendimento a requisitos legais, regulatorios, operacionais e auditoria
V I
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RISCOS — E QUANDO O RISCO SE MATERIALIZA?
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RISCOS — GERENCIAMENTO DE CONTINUIDADE DE NEGOCIO

Gestao de Continuidade dos Negocios

Plano de Contingéncia
I
I

Plano de Acao

Materializacao do Risco
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RISCOS — PLANO DE CONTIGENCIA

Definicao de responsabilidades, areas e sistemas envolvidos para
atender a uma emergéncia

Tem o objetivo de treinar, organizar, orientar, facilitar, agilizar e
uniformizar as acdes necessarias as respostas de controle e combate as
ocorréncias anormais

Também chamado de planejamento de riscos, plano de continuidade
de negocios ou plano de recuperacao de desastres
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RISCOS — PLANO DE ACAO E MONITORAMENTO

e O que sera feito (What) — descrever claramente a acdo que sera realizada

e Porque sera feito (Why) — indicar objetivo da acdo e justificar necessidade
de sua realizacao

e Quem fara (Who) — nominar e individualizar responsabilidades para cada
acao do plano

e Quando fara (When) — estabelecer as datas previstas de inicio e fim de
execucao de cada acao

e Onde fara (Where) — local, unidade, processo, sistema, programa, acao etc.

e Como fara (How) — maneira, método ou solucdao adotada

e Quanto custara (How much) — custo das a¢Oes
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ATRIBUTOS DE UMA GESTAO DE RISCOS AVANCADA

ALTO NIVEL DE DESEMPENHO

ATRIBUTOS POSSIVEIS INDICADORES DE DESEMPENHO

Melhoria Continua

Metas explicitas de desempenho

Responsabilizacao integral pelos riscos

Responsaveis pela gestao de riscos
devidamente registrados em descricoes
de cargo/posicao, em banco de dados ou
sistemas de informacao

Fonte: ABNT NBR ISO 31000:2009, Anexo A
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ATRIBUTOS DE UMA GESTAO DE RISCOS AVANCADA

Aplicacao da gestao de riscos
em todas as tomadas de
decisao

ALTO NIiVEL DE DESEMPENHO

ATRIBUTOS POSSIVEIS INDICADORES DE DESEMPENHO

Registros de reunides e decisdes que demonstrem que
discussdes explicitas sobre os riscos ocorreram;

Representacao de todos os componentes da gestao de riscos
dentro dos processos-chave para a tomada de decisao na
organizacao.

Comunicacao continua

Reportes externos e internos, abrangentes e frequentes, sobre os
riscos significativos e sobre o desempenho da gestao de riscos.

Integracao total na estrutura
de governanca da organizacao

Importantes materiais escritos que utilizam o termo incerteza em
conexao com riscos;
Entrevista com gestores e evidéncia de suas acoes e declaragoes.
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Desafios a implementacao da GR

ATRAPALHA




