Ees zigse | Treinamento Basico em Seguranca ,"'E‘Tﬁ'xg’*l“ﬁ

h ~ GOVERNO FEDERAL
da Informacao .

= '}.'.'.L.'l'-\.
5,
LN

5150 %
““ 5 x:"“ e .,.-"'I
W Politica de Sequrana SMS

da Informacao 4



gea mivs: |  Treinamento Basico em Seguranga "E‘h’“xg’*l"l’_*

- da Informacao

EEEEEEEEEEEEEE

Modulo 1
Visao geral das normas
NBR ISO/IEC 27001, ISO/IEC 27002 e demais
Normas Base para a Legislacao em S.l. no Brasil
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AISO “International Organization forStandardization” € uma organizacao
sediada em Genebra, na Suica. Foi fundada em 1946.

A sigla ISO foi originada da palavra isonomia.
O propoésito da ISO é desenvolver e promover normas que possam ser
utilizadas igualmente por todos os paises do mundo.

Uma rede de institutos de normas nacionais de 162 paises integram esta
importante organizacao,

O Brasil é representado pela Associacao Brasileira de Normas Técnicas -
ABNT

International

Iso Organization for

Standardization



b

PATRIA AMADA

gea s | Treinamento Basico em Seguranca | ‘BRASIL

GOVERNO FEDERAL

da Informacao

As duas normas principais relativas a Seguranca da Informacao sao:

NBR ISO/IEC 27001:2013 — Tecnologia da Informacao — Técnicas de
Seguranca — Sistemas de Gestao da Seguranca da Informacgao

NBR ISO/IEC 27002:20135 — Tecnologia da Informacdo — Técnicas de

Seguranca — Codigo de Pratica para controles de seguranca da
informacao
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Outras normas da familia ISO27000 importantes para a seguranga
da informacao:

NBR ISO/IEC 27003:2011 — Tecnologia da Informacé&o — Técnicas de Seguranca — Diretrizes para
implantagéo de um sistema de gestao da seguranca da informacao;

NBR ISO/IEC 27004:2017 — Tecnologia da Informacdo — Técnicas de Seguranca — Sistemas de
gestdo da seguranga da informacdo — Monitoramento, medicdo, analise e avaliacao;

NBR ISO/IEC 27005:2011 — Tecnologia da Informacéo — Técnicas de Seguranca — Gestao de
riscos de seguranca da informacao;

NBR ISO/IEC 27007:2012 — Diretrizes para auditoria de sistemas de gestéo da seguranca da
informacao;

NBR ISO/IEC 27014:2013 — Tecnologia da Informacado — Técnicas de Seguranca — Governanga
de seguranca da informacao

NBR ISO/IEC 27017:2016 — Tecnologia da Informacado — Técnicas de Seguranca — Cadigo de
pratica para controles de seguranca da informacéo com base ABNT NBR ISO/IEC 27002 para
servigcos em nuvem

NBR ISO/IEC 27037:2013 — Tecnologia da Informacédo — Técnicas de Seguranca — Diretrizes
para identificacdo, coleta, aquisicao e preservacao de evidéncia digital;

NBR ISO/IEC 27038:2014 — Tecnologia da Informacédo — Técnicas de Seguranca — Especificacao
para redacao digital
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NBR ISO/IEC 27001:2013 — Tecnologia da Informacé&o — Técnicas de
Seguranca — Sistema de Gestao da Seguranca da Informacao - Requisitos

« E um padréo britanico que foi adotado pela ISO e trata da defini¢cdo de 27001
requisitos para um Sistema de Gestao da Seguranca da Informacao.

* Primeira edicao traduzida foi publicada em Outubro de 2005 e substituiu a
norma BS 7799-2 para certificacédo de sistema de gestdo de seguranca da
informacao;

» A norma identifica requisitos de controle que as organiza¢gdes devem adotar, no
entanto ndo necessariamente devendo restringir-se somente a eles.

» Esta norma é utilizada como guia para auditoria de certificacao.
 Parte do sistema de gestéo, baseado no enfoque de riscos inerentes aos ativos
de informacao, para estabelecer, implementar, operar, monitorar, revisar, manter

e melhorar a seguranca da informacao.

» Considera a seguranca: fisica, técnica, procedimental e em pessoas
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NBR ISO/IEC 27001:2013 — Tecnologia da Informac&o — Técnicas de
Seguranca — Sistema de Gestéao da Seguranca da Informacéao

Incorpora um processo de inventario de ativos e d4 uma énfase a gestéo de
riscos

Adota como os demais sistemas de gestdo o ciclo PDCA e a versao 2013
estabelece uma maior aderéncia aos demais sistemas de gestao ;

/SZBR\
ISO
NS

27001

Da um grande enfoque ao comprometimento da alta direcéo e no treina-
mento dos funcionarios

Controles adicionais podem ser incorporados ao SGSI.

A norma 1SO27003 estabelece como primeiro passo na
implementacdao de um SGSI: obtendo a aprovagao da direcao
para iniciar o projeto do SGSI.
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NBR ISO/IEC 27001:2013 — Tecnologia da Informacao — Técnicas de
Seguranca — Sistema de gestédo da seguranca da informacao - Requisitos

Capitulos da Norma:

Introducéao

Escopo;
Referéncias normativas;
Termos e defini¢cbes;

Contexto da Organizacéao
Lideranca;

Planejamento;
Operacéao;
Avaliacéo de Desempenho;

10 Melhoria;
Anexo A

©COoNOoOOGhRWNEO
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NBR ISO/IEC 27001:2013 — Tecnologia da Informacao — Técnicas de
Seguranca — Sistema de gestédo da seguranca da informacao - Requisitos

Controles do Anexo A da norma:

AS.
AG.
AT.
A8.
A9.

A10.
All.
Al2.
Al3.
Al4.
Al5.
Al6.
Al7.

Politicas de seguranca da informacéao;
Organizacao da seguranca da informacao;
Seguranca em recursos humanos;

Gestao de ativos;

Controle de acesso;

Criptografia;

Seguranca fisica e do ambiente;

Seguranga nas operagdes;
Seguranga nas comunicagdes; 27001

Aquisicao, desenvolvimento e manutencao de sistemas;
Relacionamento na cadeia de suprimento;

Gestao de incidentes de seguranca da informacao;

Aspectos da seguranca da informacao na gestao de continuidade

dos negocios;

AlS.

Conformidade
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NBR ISO/IEC 27002:2013 — Tecnologia da Informacao — Técnicas de
Seguranca — Codigo de Pratica para Gestado da Seguranca da Informacao

 Substituiu a Norma NBR ISO/IEC 27002:2005
» Consiste em 35 objetivos de controle e 114 controles

» Esta estruturada em 11 capitulos

» Baseada nas melhores praticas em seguranca da informaci
utilizada como documento de referéncia;

» N&o pode ser utilizada em auditorias e certificacoes;
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NBR ISO/IEC 27002:2013 — Tecnologia da Informacao — Técnicas de
Seguranca — Codigo de Pratica para Gestado da Seguranca da Informacao

Capitulos da Norma:

Introducéo

Escopo;

Referéncia normativa;

Termos e defini¢des;

Estrutura desta norma;

Politicas de seguranca da informacao;

Organizacao da seguranca da informacao;

Seguranca em recursos humanos;

Gestéo de ativos;

Controle de acesso;

10. Criptografia;

11. Seguranca fisica e do ambiente;

12. Seguranca nas operacgoes;

13. Seguranga nas comunicacoes;

14. Aquisicao, desenvolvimento e manutencao de sistemas;

15. Relacionamento na cadeia de suprimento;

16. Gestao de incidentes de seguranca da informac&o;

17. Aspectos da seguranca da informacao na gestéao da continuidade dos
negocios;

18. Conformidade

©CoOoNoOrwhEO
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Vantagens obtidas através da implementacédo de um Sistema de Gestao da
Seguranca da Informacdo segundo a norma ISO 27002 e certificado

segundo a norma ISO 27001.
» Requisito fundamental para a Governanca Corporativa e de TI;
» Melhoria da eficacia da Seguranca da Informacao;
» Diferencial competitivo;
* Normas de aceitacao mundial;
« E garantia de continuidade operacional;
» Atende exigéncias normativas e de clientes.

» Compilacao das melhores praticas;
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ISO 27001 dados de 2018

A certificacao ISO 27001 novamente aparece no topo da lista de crescimento e
continuara crescendo devido as regulagdes internacionais de protecao de dados,
como GDPR, LGPD e outras. China, Japao, Reino Unido e india figuram no topo da
lista, como paises com o maior numero de empresas certificadas ISO 27001, tudo
indica que nos préximos anos o Brasil fara parte dessa lista.

ISO 27701 Extensao da 1SO27001 e 27002 — Sistemas de Gestéo de
Informacao Privada, foi publicada no dia 05 de agosto de 2019 e tem
como objetivo estabelecer controles de seguranca para protecéao de

dados, sendo uma adequacéo légica para LGPD e GDPR.
A 1SO 27701 € um padréo internacional para protecéo de dados, a Norma chega ao
mercado para ser uma ferramenta internacional de adequacao as mais diversas
regulacdes de protecOes de dados em diversos paises, como a LGPD — Lei Geral de
Protecao de Dados do Brasil e a GDPR — General Data Protection Regulation da Europa.



http://qmsbrasil.com.br/certificacao-iso-27701/
http://www.qmsbrasil.com.br/blog/iso-27001-como-ferramenta-para-lei-brasileira-de-protecao-de-dados/
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ISO 37001 dados 2018

Sobre a ISO 37001 é nitido que os paises latinos, figuram com o maior numero de
certificacdes, como o Brasil, seguidos também por paises orientais como Coréia do
Sul e Malasia. Fato importante é que, o Reino Unido figura em posicao de
destaque na Europa e é também observado que comecam as certificacdes de 1SO
37001 nos Estados Unidos, paises esses com grande cultura em Compliance
Antissuborno. Pelo fato de ser uma norma recente e ter figurado com grande
aceitacao de grandes players globais na busca pela certificacdao e principalmente
na exigéncia de certificacdo a alguns tipos especificos de fornecedores, é nitido
gue as empresas certificadas ISO 37001 irao ter forte crescimentos nos proximos
anos.
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FIM do Modulo 1
Visao geral das normas

NBR ISO/IEC 27001, ISO/IEC 27002 e
Complementares
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Modulo 2

Conceitos: Informacao, ativos de informacao,
confidencialidade, disponibilidade,
integridade, vulnerabilidades, ameacas,
Impactos, probabilidades
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Dado de maneira geral, é o conteudo
quantificavel e que por si s6 ndao transmite
nenhuma mensagem que possibilite o
entendimento sobre determinada situagao. Os
dados podem ser considerados a unidade
basica da informacao.

A informacgao é a ordenacao e organizagao dos
dados de forma a transmitir significado e
compreensao dentro de um determinado
contexto. Seria o conjunto ou consolidacao dos
dados de forma a fundamentar o
conhecimento.
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Ativos de Informacgao

- -— O valor da ir\forma,u;ﬁo vai a!ém das
= palavras escritas, nimeros e imagens:
conhecimento, conceitos,
ideias e marcas sao exemplos de formas
intangiveis da informac¢ao. Em um mundo
interconectado, a informacao e os
processos relacionados, sistemas, redes e
pessoas envolvidas nas suas operagoes
sao informagbes que, como outros ativos
importantes, tém valor para o negdcio da
organizacao e, consequentemente,
requerem protecao contra varios riscos.
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Tipos de Informacgao

JORNAL
EPLY)
\%z%

Impressa ou escrita em papel

Armazenada eletronicamente

Transmitida pelo correio ou
Meios eletronicos

Nao importa a forma que
a informacéo toma ou os
meios pelos quais ela e
p— armazenada ou
ﬁ Mostrada em videos compartilhada. Ela deve
] | ser sempre
@ﬁ Verbal — falada em conversagoes adequadamente

protegida.
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Tipos de informacdoes a serem protegidas

INTERNAS — Aquela que nao deve ser conhecida pelos concorrentes

DE CLIENTES OU FORNECEDORES — Informacao que eles ndao querem
que vocé divulgue.

DE PARCEIROS — Informacao que necessita ser compartilhada entre
parceiros comerciais
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Seguranca da Informacao

Segundo a NBR ISO/IEC 27001

Seguranca da Informacdo - € a
preservacdo da confidencialidade,
integridade e disponibilidade da
informacéo; adicionalmente, outras
propriedades tais como autenticidade,
responsabilidade, n&o repudio e
confiabilidade, podem tambéem estar
envolvidas.
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Atributos/propriedades da Informacao
relativas a seguranca

Segundo a NBR ISO/IEC 27001

Confidencialidade — propriedade de que a
informacéo nao esteja disponivel ou revelada a
individuos, entidades ou processos néao autorizados;

Integridade — A integridade se refere a propriedade de
estar correto e consistente com o estado ou a
iInformacéao pretendida. Qualquer modificagcao néao
autorizada de dados, quer deliberada ou acidental, e
uma violacao da integridade dos dados.
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Atributos/propriedades da Informacao
relativas a seguranca

Segundo a NBR ISO/IEC 27001

Disponibilidade — propriedade de estar acessivel e utilizavel
sob demanda por uma entidade autorizada.
As caracteristicas de disponibilidade sao:

| « Oportunidade: a informacéo esta disponivel quando necessario
Continuidade: a equipe consegue continuar trabalhando no caso
de falha.

Robustez: existe capacidade suficiente para permitir que nao
hajam interrupcdes ocasionadas pela insuficiéncia de recursos
técnicos.
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Atributos/propriedades da Informacao
relativas a seguranca

Autenticidade — A autenticidade relaciona-se com a
confirmacao de autoria, a certificacdo e a originalidade
da informacdo. Uma das formas para verificar a
autenticidade em meio eletronico € a assinatura digital.

Nao-repudio — Visa garantir que o autor nado negue
ter criado e assinado o documento.

Confiabilidade - é a capacidade do software manter seu
nivel de desempenho quando usado nas condicoes
especificadas. Com eficacia em um nivel de qualidade
aceitavel.




== PATRIA AMADA

BRASIL

gea s | Treinamento Basico em Seguranca —
—GOVERNO FEDERAL

e da Informacao

A seguranca da informacao objetiva a manutenc¢ao do equilibrio entre
os atributos da informacao

DISPONIBILIDADE

INTEGRIDADE
CONFIABILIDADE
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“A Seguranca da Informacao é obtida a partir da
Implementacao de uma seérie de controles, que podem ser
politicas, praticas, procedimentos, estruturas organizacionais e
funcoes de software. Estes controles precisam ser
estabelecidos para garantir que 0s objetivos especificos da
organizacao sejam atendidos” NBR ISO/IEC 27002
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Vulnerabilidades sao fraguezas associadas aos controles
Implementados quanto a seguranca dos ativos de informacao.
A analise de vulnerabilidades tem por objetivo verificar a
existéncia de falhas de seguranca no ambiente de TIC das
empresas. Esta analise € uma ferramenta importante para a
Implementacao de controles de seguranca eficientes sobre os
ativos de informacéo das empresas.
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A analise de vulnerabilidade sobre ativos da informacdo compreende Tecnologias,
Processos, Pessoas e Ambientes;

Tecnologias: software e hardware usados em servidores, estacbes de trabalho e
outros equipamentos pertinentes, como sistemas de telefonia, radio e gravadores; EX.:
estacOes sem anti-virus, servidores sem deteccdo de intrusdo, sistemas sem
identificac&o ou autenticacéo;

Processos: analise do fluxo de informacdo, da geracdo da informacédo e de seu
consumo. Analisa também como a informacdo € compartilha entre os setores da
organizacéo; Ex.. Em um processo de compra, se a lista de compra for passada de
modo erréneo, esta pode ser deletada ou esquecida, ou interpretada errado. Causando

a indisponibilidade do processo ou a falta de integridade dos resultados do processo.

Pessoas: as pessoas sao ativos da informacao e executam processos, logo, precisam
ser analisadas. Pessoas podem possuir importantes vulnerabilidades. Ex.:
Desconhecer a importancia da seguranca, desconhecer suas obrigacdes e
responsabilidades, deixando processos com “dois pais” e outros “orfaos”.

Ambientes: € o espaco fisico onde acontecem 0s processos, onde as pessoas
trabalham e onde estdo instalados os componentes de tecnologia. Este item é
responsavel pela analise de areas fisicas. Ex.. Acesso nao autorizado a servidores,
arquivo e ficharios;




. ' Lt P~ PATRIA AMADA
{‘o‘j SAUDE Treinamento Basico err~1 Seguran(;a ’—%BAFESD!J:
da Informacao

Ameacas Sao guaisquer circunstancias ou
eventos com o potencial de causar impacto
negativo sobre a confidencialidade,

iIntegridade ou disponibilidade de informacéao
ou sistemas de informacao
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Ameacas
Uma ameaca é um evento que acarreta algum perigo a um bem.
Evento é um fato causador de perda.

Agente da Ameaca
E uma entidade que pode iniciar a ocorréncia de uma ameaca.
Entidade: uma pessoa: o invasor, o intruso

Ameacas Nao Intencionais
Erros humanos,

Falhas em equipamentos,
Desastres naturais,
Problemas em comunicacdoes.

Ameacas Intencionais

Roubo,

Vandalismo,

Utilizac&o de recursos, violando as medidas de seguranca
Ato de terrorismo
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Probabilidade em Seguranca da Informacao
é o grau de previsibilidade de uma ameaca
explorar uma vulnerabilidade aproveitando-
se de uma potencial auséncia de controle.
Exemplo: auséncia de anti-virus possibilita a
probabilidade de infeccao por programas
maliciosos. o
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Impacto em Seguranca da Informacéao
referem-se aos resultados indesejados da
acao (ocorréncia) de uma ameaca contra um
bem, que resulta em perda mensuravel para
uma organizacao. Estes impactos podem ser
filnanceiros, dano de Iimagem, perda da
credibilidade, descontinuidade operacional,
etc..
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Fim do Modulo 2

Conceitos: Informacao, ativos de informacao,
confidencialidade, disponibilidade,
integridade, vulnerabilidades, ameacas,
Impactos, probabilidades
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Modulo 3
Gestao de Riscos em Seguranca da Informacao
Analise avaliacao e tratamento de Riscos.

Aceitacao de Riscos
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Ameaca

Uma ameaca € um evento indesejado em potencial. Quando uma
ameaca se transforma num evento real temos um incidente indesejado
gue pode prejudicar um sistema ou uma organizacao.

Vulnerabilidade

Uma vulnerabilidade é uma fragueza de um ativo ou controle que
pode potencialmente ser explorado por uma ou mais ameacas.
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Riscos em Seguranca da Informacao

Efeito da incerteza sobre os objetivos.

0

Tecrolaglas O risco em seguranca da informacéo € frequentemente expresso como
cn |

uma combinacao de dois fatores: probabilidade e consequéncias. Ele faz
duas perguntas basicas: Qual é a probabilidade de que um determinado
evento de seguranca da informacé&o ocorra o futuro? E que

Ambientes consequéncias esse evento produziria ou 0 que impacto teria se
realmente ocorresse?

Processos

O Os riscos de seguranca da informacéo geralmente surgem porgue as
# ameacas de seguranca em potencial identificadas exploram as
vulnerabilidades de um ativo de informacgao ou grupo de ativos e,
portanto, causam danos a uma organizagao.
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Exemplos de Riscos em Seguranca da Informacao
Interrupcao das operacfes da organizacao

Indisponibilidade de infromacdes criticas

Divulgacéo de dados incorretos

Perda ou roubo de ativos de informacéao

Abalos na credibilidade ou imagem por eventos de seguranca
Divulgacao indevida de dados confidenciais

Etc.
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Gestao de Riscos em Seguranca da Informacao

O processo de Gestao de Riscos € a pedra fundamental de
um Sistema de Gestao da Seguranca da Informacao. De tal
forma a Gestao de Riscos afeta a Seguranca da Informacao
gue a ISO publicou uma norma especifica para tal, a NBR
ISO/IEC 27005 — Tecnologia da Informacdo — Tecnicas de
seguranca — Gestao de riscos de seguranca da informacao.
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Gestéao de Riscos em Seguranca da Informacéo

Convém que a gestdao de riscos de seguranca da informacdo seja um processo
continuo. Convém que o processo defina os contextos interno e externo, avalie os
riscos e trate os riscos usando um plano de tratamento a fim de implementar as
recomendacoes e decisdes. Convém que a gestao de riscos analise os possiveis
acontecimentos e suas consequéncias, antes de decidir o que sera feito e quando
sera feito, a fi m de reduzir os riscos a um nivel aceitavel.

O processo de gestdao de riscos de seguranca da informacdo pode ser aplicado a
organizacao como um todo, a uma area especifica da organizacao (por exemplo,
um departamento, um local fisico, um servico), a qualguer sistema de
informacdes, a controles ja existentes, planejados ou apenas a aspectos
particulares de um controle (por exemplo, o plano de continuidade de negdcios).
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Gestao de Riscos em Seguranca da Informacao

Convém que a gestao de riscos de seguranca da informacao contribua para:
e A identificacao de riscos

e O processo de avaliacdo de riscos em funcdo das consequéncias ao
negacio e da probabilidade de sua ocorréncia

e A comunicacao e entendimento da probabilidade e das consequéncias
destes riscos

e O estabelecimento da ordem prioritaria para tratamento do risco

e A priorizacdo das acOes para reduzir a ocorréncia dos riscos

e A eficacia do monitoramento do tratamento dos riscos

* O monitoramento e analise critica periddica dos riscos e do processo de
gestao de riscos

e A coleta de informacdes de forma a melhorar a abordagem da gestao de
riscos

e O treinamento de gestores e pessoal a respeito dos riscos e das acdes para
mitiga-los
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Segundo a Norma ISO 27005 este € o Processo de Gestao de
Riscos esquematizado:

DEFINICAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

AMNALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALTIAGAO DE RISCOS
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PONTO DE DECISAD 1
Avaliacdo satisfatoria
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PONTO DE DECISAD 2
Tratamento satisfatorio

ACEITAGACQ DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES
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DEFINICAO DO CONTEXTO

Entrada: Todas as informacdes sobre a organizacao relevantes para a definicao
do contexto da gestao de riscos de seguranca da informacao.

Acdo: Convém que o contexto externo e interno para gestdao de riscos de
seguranca da informacao seja estabelecido, o que envolve a definicao dos
critérios basicos necessarios para a gestao de riscos de seguranca da informacao
(7.2), a definicao do escopo e dos limites (7.3) e o estabelecimento de uma
organizacao apropriada para operar a gestao de riscos de seguranca da
informacao (7.4).

Internet
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AVALIACAO DOS RISCOS

Entrada: Critérios basicos, o escopo e os limites, e a organizacao
do processo de gestao de riscos de seguranca da informacao
gue se esta definindo.

Acao: Convém que os riscos sejam identificados, quantificados
ou descritos qualitativamente, priorizados em funcao dos
critérios de avaliacao de riscos e dos objetivos relevantes da
organizacao.
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AVALIACAO DOS RISCOS

Diretrizes para implementacao: Um risco é a combinacao das consequéncias
advindas da ocorréncia de um evento indesejado e da probabilidade de sua
ocorréncia. O processo de avaliacao de riscos quantifica ou descreve o risco
gualitativamente e capacita os gestores a priorizar os riscos de acordo com a
sua gravidade percebida ou com outros critérios estabelecidos.

O processo de avaliacao de riscos consiste nas seguintes atividades:

* |dentificacao de riscos

* Analise de riscos

e Avaliacao de riscos
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AVALIACAO DOS RISCOS EM SEGURANCA DA INFORMACAO

E a pedra fundamental da gestdo de riscos. Procedimentos para estimar a probabilidade de
ameacas e perdas que podem ocorrer devido a vulnerabilidade do sistema. O propdsito é ajudar
a detectar protecdes de baixo custo e prover o nivel de protecao necessario.

Fazem parte desta fase as seguintes etapas:

Identificacao dos Riscos:

Introducao a Identificacao dos Riscos

O proposito da Identificacao de riscos é determinar eventos que possam causar uma perda
potencial e deixar claro como, onde e por que a perda pode acontecer. As etapas descritas nas
proximas subsecoes de 8.2 servem para coletar dados de entrada para a atividade de analise de
riscos.

Convém que a ldentificacdao de riscos inclua os riscos cujas fontes estejam ou nao sob controle
da organizacao, mesmo que a fonte ou a causa dos riscos nao seja evidente.



KEJ sigse | Treinamento Basico em Segurancga "E‘h‘“ng*lﬂlf
da Informagéo GOVERNO FEDERAL

TRATAMENTO DO RISCO EM SEGURANCA DA INFORMACAO

Existem quatro opc¢des disponiveis para o tratamento do risco: reduzir, reter/aceitar,
evitar ou transferir o risco.

Devem ser selecionadas protecdes que diminuem certas ameacas.

Deve ser determinado um nivel de risco toleravel e implementadas proteces de
baixo custo para reduzir perdas em nivel aceitavel.
As protecoes podem atuar de diversos modos:
— Reduzir a possibilidade de ocorréncia de ameacas.
— Reduzir o impacto das ocorréncias das ameacas.
— Facilitar a recuperacéo das ocorréncias das ameacas.
Deve-se focalizar areas que tém grande potencial para perdas.
As protecdes devem ter boa relagao custo-beneficio, isto €, devem trazer mais
retorno que os gastos com implementagao e manutencao. ~
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TRATAMENTO DO RISCO EM SEGURANCA DA INFORMACAO

Modificacdo do risco (reducéo)

Acéao: Convém que o nivel de risco seja gerenciado através da incluséo, exclusao ou
alteracao de controles, para que o risco residual possa ser reavaliado e entao
considerado aceitavel.

Retencéo do risco (aceitacao)

Acéao: Convém que as decisfes sobre a retencao do risco, sem outras acdes
adicionais, sejam tomadas tendo como base a avaliacéo de riscos

Acao de evitar o risco (eliminacéo)
Acéao: Convém que a atividade ou condicdo que da origem a um determinado risco
seja evitada.

Compartilhamento do risco (transferéncia)
Acéao: Convém que um determinado risco seja compartilhado com outra entidade que
possa gerencia-lo de forma mais eficaz, dependendo da avaliagao de riscos.
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ACEITACAO DO RISCO

A aceitacdo do risco deve ser formalmente registrada juntamente com a
responsabilidade pela decisdo de acordo com o item 6.1.3. da norma ISO 27001 que
determina a obtencdo da aprovacao por parte da direcdo dos riscos residuais

Propostos.
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Fim do Mdédulo 3
Gestao de Riscos em Seguranca da Informacao
Analise avaliacao e tratamento de Riscos.

Aceitacao de Riscos
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Sistema de Gestédo da Seguranca da Informacéo

Um Sistema de Gestdo de Seguranca da Informacédo (SGSI) € um conjunto de
politicas, processos e procedimentos, baseado em normas e na legislacao, que uma
organizacao implementa para prover seguranca no uso de seus ativos de informacao.
Este sistema deve ser conhecido e seguido por todos aqueles que se relacionam
direta ou indiretamente com a infra-estrutura de TI da organizacdo, tais como:
funcionarios, prestadores de servigo, parceiros e terceirizados. O SGSI deve possuir
obrigatoriamente o aval da direcdo e do departamento juridico da organizacao para
conferir sua legitimidade.

Integridade

Estabelecimento SGSI

{plan) .
Confidencialidade
/ \ Dispomibilidade
SEquFancad I nfeTmaran
Manutengdo e Implementagdo e

melharia do SGSI operacdo do SGSI T
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O Sistema de Gestao da Seguranca da Informacao € estruturado a partir
do inventario de ativos de informacdo e gestdo dos riscos em
seguranca da informacao.

Ele pode ser definido como parte do sistema de gestao, baseado no
enfoque de risco nos negodcios, para estabelecer, implementar, operar,
monitorar, revisar, manter e melhorar a seguranca da informacao.

Este sistema devera conter medidas técnicas, organizacionais e fisicas
gue devem abranger as pessoas, 0S processos e a tecnologia pilares
basicos de um sistema de gestdo organizacional.
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PESSOAS “QUEM SAO ?”

- Alta Administracao

e Gestores;

» Servidores;

 Parceiros de Negdcios;
* Provedores de Servicos;
* Terceirizados;

 Ciddaos;

* Fornecedores;

» Orgaos reguladores, etc.
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PROCESSOS “O QUE NOS FAZEMOS ?”

Os processos referem-se as praticas de trabalho ou fluxo de trabalho. Os
processos sao compostos por passos repetiveis objetivando o atingimento
dos objetivos de negocio. Processos tipicos dentro de um Sistema de
Gestéo da Seguranca da Informacéao sao:

Que divisdes/seccdes?
Expertise?
Competéncia?
Experiéncia?

« Gestao de Riscos; e
e Gestdo de Incidentes em S|;  [EEETEEEE
» Gestao de Problemas;

« Controle de Acesso Fisico;

Quem? Como?

;- INPUT PROCESSO OUTPUT
 Controle de Acesso Logico; *
» Gestao de Configuracao; Avaliagio? T
» Gestao de Capacidade;

Suporte legal?
Regras?

Manuais?
Documentos a usar?

Que indicadores?

» Gestao de Niveis de Servico; Dot
* Help desk;
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TECNOLOGIAS - “O QUE NOS USAMOS PARA MELHORAR O QUE
FAZEMOS ?”

» Cabeamento estruturado;

* Redes de Voz e Dados;

* Servidores e estacoes de trabalho;
* Sistemas Operacionais;

* Aplicativos de Software;

* Equipamentos de comunicagao;

* VPNs e ambientes virtuais;
 Servicos de acesso remoto;

* Redes Wireless;

« Smartphones, Tablets e Notebooks;
. etc...




P== PATRIA AMADA

BRASIL

gea s | Treinamento Basico em Seguranca —
—GOVERNO FEDERAL

e da Informacao

Politica de
Seguranga da
Informacao

SGSI:

Organizacao
da Segurancga
da Informacao

Conformidade

Plano de
Continuidade
dos Negocios

Gestao de
Ativos

Seguranga em
Recursos
Humanos

Gestao de
Incidentes
Disponibilidade

Manutengao e
Desenvolvimento
de Sistemas

Seguranga
Fisica

Gestado de
Comunicacoes e
Operacoes

Controle de
Acesso



== PATRIA AMADA

BRASIL

Ees sise | Treinamento Basico em Seguranca o
—GOVERNO FEDERAL

e da Informacao

1. Politica de Seguranca da Informacdo para prover
gerenciamento, direcdo e suporte para Seguranca da
Informacao;

2. Organizacao da Seguranca da Informacé&o determina o
modelo de gerenciamento da Seguranca da Informacao;

3. Gestao de ativos para garantir a seguranca dos ativos de
iInformacao e outros relacionados, de acordo com o seu valor
para a organizacao.

4. Seguranca em Recursos Humanos para reduzir os riscos de
erro humano, roubo, fraude ou utilizacao abusiva das
instalacoes.

5. Seguranca fisica e ambiental para impedir o acesso nao
autorizado, comprometimento, roubo ou danos aos ativos de
iInformacao e instalacdes de processamento da informacao.
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6. Gerenciamento de Operacbes e Comunicacdoes para garantir o
funcionamento correto e seguro das instalacbes de processamento
da informacéo.

7. Controle de Acesso para controlar o acesso as informacdes e
Instalacdes de processamento da informacao de forma que somente
as pessoas autorizadas tenham este acesso.

8. Aquisicao, desenvolvimento e manutencado de Sistemas de
Informac&o para garantir que a seguranca seja incorporada aos
Sistemas de Informacao.

9. Gestao de Incidentes em Seguranca da Informacao para garantir
gue os incidentes e fraquezas da seguranca da informacéo sejam
comunicados e tratados.

10. Gestao da Continuidade dos negdcios para reduzir a possibilidade
de descontinuidade operacional em casos de falhas de seguranca ou
desastre a niveis aceitaveis.

11. Conformidade para evitar a violacdo de leis, normas estatutarias,
regulamentos, contratos ou normas de seguranca-.
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Implantando o SGSI:

ORGANIZACAO
DA SEGURANCA

CLASSIFICAGAO E
IDENTIFICACAO
DE ATIVOS

SELECAO E _
IMPLEMENTACAO
DE CONTROLES

PLAN

Estabelecer

—

SGSI
DO
Implementar
e Operar
SGSI
CHECK

Monitorar e

avaliar

SGSI

POLITICA DE SI ‘

ACT

Manter e
Melhorar

SGSI

-

OPERACIONALIZAGAO
DOS PROCESSOS

VERIFICACAO

REVISAO DO
SGSI

ACOES
CORRETIVAS E
PREVENTIVAS

DOS
PROCESSOS
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Modulo 5
Seguranca Fisica
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Seguranca fisica

Seguranca fisica € parte da seguranca da informacao, pois
todos os ativos do negdcio também devem ser fisicamente
protegidos. Seguranca fisica € mais antiga do que a seguranca
da informacéo; apenas pense na protecdo que um castelo
proporciona aos que estao dentro dele. Proteger a informacéao
se tornou importante muito mais tarde.
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A Seguranca fisica ...

Considera as ameacas fisicas como incéndios, desabamentos,
relampagos, alagamento, acesso indevido de pessoas, forma
Inadequada de tratamento e manuseio do material.

As medidas a serem adotadas em relacdo a Seguranca Fisica, como
ja vimos, sao resultantes do processo de gestao de riscos.

Sao exemplos de medidas em Seguranca
Fisica:

» Controle de acesso através de barreiras
fisicas;

*Monitoramento atraves de cameras;

* Areas com entradas restritas;

« Sistemas de proteg¢ao contra incéndio e

Inundacao;
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Seguranca fisica

* A seguranca fisica deve considerar a protecdo de equipamentos
contra efeitos do clima e condicOes ambientais.

* A protecao das instalacoes em geral contra desastres naturais
como incéndio, inundacao, vazamentos de agua, temporais, etc

» Cuidados com os cabeamentos l6gicos e elétricos.

« Treinamento de pessoal de forma a
assegurar que as medidas de
seguranca fisica surtam o efeito
desejado.

* Definicdo clara das medidas nos
acordos de confidencialidade e
contratos com fornecedores e
clientes.
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Perimetros de Protecao

As medidas de seguranca nao devem restringirem-se as areas de
processamento da informacéao, devem ser adotadas de acordo com
a sensibilidade dos ativos de informacéo e sua localizacao, portanto,
devem comecar fora da empresa.

O acesso aos ativos deve ter
restricboes de acordo com varios
perimetros de seguranca:

- Area externa a empresa

» Acesso aos predios

« Areas de trabalho;

- Areas de processamento da
informac&o e/ou ativos sensiveis ou
com alto grau de confidencialidade.
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Protecao contra incéndio

“ Incéndio se apaga no projeto ! “. Esta frase resume toda justificativa
econOmica e social que o tema reclama. A importancia do
planejamento nesta area € medida pelos sinistros evitados e nao
pelos incéndios extintos. Neste processo preventivo oS projetistas
tém participacao fundamental. Apesar disto, a criacao arquitetonica,
e muitos dos projetos derivados, ainda sao feitos a margem do
conhecimento da ciéncia da prevencao contra o fogo.

A protecao contra incéndio tem regulamentacdes compulsorias e
requisitos que devem ser atendidos no que se refere a:

Sinalizacao;

Equipe treinada,;

Agentes para extincao do incéndio;
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Controle de Acesso Fisico

Estudo dos métodos para reconhecimento univoco de individuos atraves de
suas caracteristicas fisicas e/ou comportamentais
“O que vocé é somente voceé é”

Caracteristicas Fisiologicas e Comportamentais

Autenticacao

Uma protecao que garanta a autenticidade deve ser realizadas em trés
camadas :

O gue vocé sabe
O gue vocé tem
O gue vocé é
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O que vocé sabe

O gue vocé possui

O

ﬁ Authentication Required

Enter login details to access <default:> on ,’
server2003,homer . simpson.com/129,148.174.231; g*
User name: |Duke \ ¢ /
Password: | EEREEER > ' P 2
Domain: Isimpson

O que voceé e
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Fim do Modulo 5
Seguranca Fisica
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Modulo 6
Medidas Técnicas

0101001 ;
0101101
11101101

pA ST
ee#$
#$h)a &*

Algoritmo de
Criptografia

1 x| Dado Dado
T — Original Criptografado

Enter login details to access <default> on
server2003.homer.simpson.com(129,148.174.231:

Username:  [Duke

Password: I *******

Domain: |simpson

IV Bave this password in your password list

Cancel |
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Seguranca de Sistemas, medidas técnicas

ApOs 0 processo de gestao de riscos, alem da determinacédo das medidas fisicas
a serem adotadas uma serie de medidas técnicas sao recomendadas para
assegurar a protecao da informacéo, da infra-estrutura de Tl e evitar o acesso
indesejado por meio de controle de acesso e criptografia.

Controle de acesso logico:
Os controles de acesso l6gico sdo um conjunto de procedimentos e medidas com

0 objetivo de proteger dados, programas e sistemas contra tentativas de acesso
nao autorizado feitas por pessoas ou por outros programas de computador.
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O que deve ser protegido ?

A protecao aos recursos computacionais inclui:

* Aplicativos — Programas fonte e objeto. O acesso nao autorizado pode alteraras
funcoes dos programas.

* Arquivos de dados — Bases de dados podem ser alteradas ou apagadas sem a
autorizacao adequada.

» Utilitarios e Sistema Operacional — O acesso também deve ser restrito, pois podem
provocar alteracbes nas configuracdes e nos arquivos em geral ou podem permitir a
copia dos mesmos.

» Arquivos de Senhas — A falta de protecao a esses arquivos pode comprometer toda a
seguranca, ja que se forem descobertos e decifrados, a vulnerabilidade é total.

» Arquivos de Log — Os logs sdo usados para registra as acdes dos usuarios, sendo
otimas informacdes para auditorias e analise de quebras de seguranca. Se nao houver
protecao a esses arquivos, 0 usuario ou invasor pode apagar as pistas de suas acoes.
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Elementos Basicos de Controle de Acesso Lagico

Dois pontos distintos de controle: o recurso computacional que se pretende
proteger e 0 usuario a quem se pretende conceder os privilegios e acesso
aos recursos.

Objetivos dos controles:

» Apenas usuarios autorizados podem ter acesso aos recursos.

» Os usuarios devem ter acesso aos recursos necessarios a execucao
de suas tarefas.

» O acesso a recursos criticos deve ser monitorado e restrito.

*Os usuarios devem ser impedidos de executar transacoes
incompativeis com sua funcdo ou responsabilidades.
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Processo de Logon
e Obtencao de acesso aos aplicativos, dados e sistema computacional.

e Requer conta ou logon — identificacao, e uma senha - autenticacao.

e Usuarios habilitados ja devem conhecer o processo e o formato. Nao é
necessario “ajudas” toda vez que ele for “logar”.

e E recomendavel limitar o nUmero de tentativas frustradas de logon,
blogqueando a conta do usuario e desfazendo a conexao.

e Identificacao do usuario — deve ser Unica. Regras de formagao também
sao importantes que permitem rapida identificacao.

e Autenticacao do usuario — é a confirmacao do usuario perante o sistema.
Pode ser por senha, cartdes ou caracteristicas fisicas, como o formato da
mao, da retina ou do rosto, impressao digital ou reconhecimento da voz.
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O que o usuario sabe: O que possui: O que é:

login token Identificac&o biométrica
senha

4 ruvenicationReaured Y

Enter login details to access <default> on
server2003.homer,simpson,com/129,148.174.231:

Username:  |Duke
Password: l*******
Domain: Isimpson

[V Save this password in your password list

| OK I Cancel
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Senhas

Alguns softwares sao capazes de quebrar senhas frageis. Podem ser usados

também para bloquear o uso delas.

Uma boa senha deve:

e Ser composta por letras (maiusculas € minusculas), nUmeros e simbolos;

e De facil memorizacgao;
» De digitacao rapida;

e Evitar usar as mesmas senhas para varios sistemas, pois se um deles

nao for protegido, o risco & grande.

e Forcar ou criar um habito de troca periodica.

Enter login details to access
server2003.homer . simpson.comf129,148.174.231;

<default> on

User name:  [Duke

Password: I *****

*%

Domain: [simpsan

Cancel |
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Tokens

e Token é um objeto que o usuario possui que o diferencia das outras pessoas
e 0 habilita a acessar alguma coisa.

e Chaves, cartoes, objetos especiais sao exemplos comuns de tokens.

e A desvantagem é que podem ser perdidos, roubados ou reproduzidos com
facilidade.

e Os cartoes inteligentes estao sendo muito usados e aperfeicoados para uso
cada vez mais abrangente.
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Sistemas Biométricos

e S30 sistemas de verificacao de identidade baseados em
caracteristicas fisicas dos usuarios.
e S30 mais dificeis de serem burlados;

* S30 a evolucao dos sistemas manuais de
reconhecimento, como analise grafoldgica e de
impressoes digitais.

e A tecnologia de medir e avaliar determinada
caracteristica de tal forma que o individuo seja realmente
unico.

e Um dos problemas é ainda a taxa de erros, pois
determinada caracteristica pode mudar em uma pessoa,
com o passar dos anos ou por outra intervencao.
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Sistemas Biomeétricos

e Impressoes Digitais — Sao caracteristicas Unicas e consistentes.
Sao armazenados de 40 a 60 pontos para verificar a identidade.
¢ oz — Sistemas de reconhecimento de voz sao usados para
controle de acesso. Nao sao tao confiaveis em funcao dos erros
causados por ruidos no ambiente ou problemas na voz do
usuario.

e Geometria da Mao — usada em sistemas de controle acesso,
porém essa caracteristica pode ser alterada por aumento ou
diminuicao do peso ou artrite.

» Configuracao da iris ou da retina — sao mais confiaveis que as
de impressao digital, através de direcionamento de feixes de luz
nos olhos das pessoas.

e Reconhecimento Facial por meio de um termograma — Através
de imagem tirada por camera infravermelha que mostra os
padroes térmicos de uma face. 19.000 pontos de identificacao!
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Protecao aos recursos

e O fato do usuario ter sido identificado e autenticado nao quer dizer que ele podera
acessar qualgquer informacao ou aplicativo sem restricao.

e E necessario o controle especifico, restringindo o acesso apenas as aplicacoes,
arquivos e utilitarios imprescindiveis as suas fungoes.

e Controles de menus, disponibilizando somente opgdes compativeis com o usuario.

e Definicao de perfis de cada usuario (ou grupo de usuarios).
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Monitoramento

Registros de logs, trilhas de auditoria ou outros mecanismos de deteccao de invasao
Sao essenciais.
» Na ocorréncia de uma invasao, erro ou atividade nao autorizada, & imprescindivel
reunir evidéncias para se tomar medidas corretivas necessarias.
e Os logs funcionam também como trilhas de auditorias, registrando cronologicamente
as atividades do sistema.
e Possibilitam a reconstrucao, revisao ou analise dos ambientes e atividades
relativas a uma operacao, procedimento ou evento.
e Por conterem informagoes essenciais para a seguranca, 0s arquivos de logs
devem ser protegidos contra destruicao ou alteracao por usuarios ou invasores.
e O uso em excesso também pode degradar o sistema, sendo necessario
balancear a necessidade de registro de atividades criticas e os custos em termos
de desempenhos.



== PATRIA AMADA

BRASIL

Ees sise | Treinamento Basico em Seguranca o
—GOVERNO FEDERAL

e da Informacao

Criptografia

O uso de técnicas criptograficas tem como propdsito prevenir
algumas falhas de seguranca num sistema de computadores.
Kriptos (em grego) = Secreto + Grafia (de escrever)
Criptografia = Escrita secreta.

Os procedimentos de criptografar e decriptografar sao obtidos
atraves de um algoritmo e uma chave.

0101001
0101101
11101101

V4
et
#$ﬂ-)* &*

Algoritmo de
Criptografia

Dado Dado
Original Criptografado



i iz : 2ot P PATRIA AMADA
ra; goee | Treinamento Basico em Seguranca ~_BRASIL
da Informacao

Criptografia na Historia

* Egipcios antigos cifravam alguns de seus hierdglifos

* O barro de Phaistos (1600 a.c) ainda nao decifrado

e Cifrador de Julio César, aproximadamente 60 ac

* Tratado sobre criptografia por Trithemius entre 1500 e 1600

o }’%

N
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487 a.C. - Bastao de Licurgo
O remetente escreve a mensagem ao longo do bastao e depois desenrola a tira, a qual
entao se converte numa sequéncia de letras sem sentido. O mensageiro usa a tira
como cinto, com as letras voltadas para dentro. O destinatario, ao receber o "cinto",
enrola-o no seu bastao, cujo diametro é igual ao do bastdo do remetente. Desta forma,
pode ler a mensagem.

50 a.C. - Codigo de César
Cada letra da mensagem original é substituida pela letra que a seguia em trés posicoes
no alfabeto: a letra A substituida por D, a B por E, e assim até a ultima letra, cifrada com a
primeira. Unico da antiguidade usado até hoje, apesar de representar um retrocesso em
relacao a criptografia existente na época.Denominacao atual para qualquer cifra
baseada na substituigcao ciclica do alfabeto: Codigo de César.

lll@llllllllll@@@@llllllll

O E F G H K LM N OP QR S5 T LW W WX ¥ 2 A B C
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Criptografia em rede (computadores)

A mensagem é criptografada usando-se algoritmos.
Com o advento da internet e sua popularizacao, a criptografia em rede tem
sido responsavel pelo surgimento/fortalecimento do comércio eletronico.

Exemplos:

O DES (Data Encryption Standard), da IBM
O RSA (Ronald Rivest, Adi Shamir e Leonard Adleman)
O PGP (Pretty Good Privacy), de Phil Zimmerman

outras codificacdes (nas telecomunicagodes: celulares,
satélites, etc.)
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Certificacao Digital

Sub-area da disciplina de Criptografia
Varias aplicagOes praticas

Historicamente, sigilo militar e diplomatico
Sigilo de comunicag¢des em geral
Detec¢ao de adulteragoes
Reforca a “forca de prova” de um documento eletrénico
Identificagao de usuarios
Substitui nome+senha
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Assinatura Digital
Objetivo maior: conferir ao documento eletrénico eficacia probante equivalente ou
superior a um documento em papel.

Resisténcia a adulteracao cientificamente periciavel,

Identifica o signatario;
Viabiliza realizar seguramente por meios totalmente eletrénicos uma série de
tramites formais que antes sé eram concebiveis em papel.

Celeridade nos processos, conveniéncia e acao a distancia (onde apropriado).
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Certificado Digital

Objetivo maior: identificar os signatarios, estabelecendo a correspondéncia entre
as chaves publicas (suas “identidades virtuais”) e suas identidades
institucionais/civis/etc no “mundo real”.

Nao apenas diz o nome do titular,...

...mas também demonstra (pericialmente, se necessario)
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Fim do Modulo 6
Medidas Técnicas

pA ST
ee#$
#$h)a &*

0101001 ———" Algoritmo de

0101101 Criptografia
11101101

2y Authentication Require: . x| Dddo Dﬂdﬁ -
———— " Origind Criptografado

Enter login details to access <default> on
server2003.homer.simpson.com(129,148.174.231:

Username:  [Duke

Password: I *******

Domain: |simpson

IV Bave this password in your password list

Cancel |
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Modulo 7
Medidas Organizacionais

Politica de Seguranca da Informacao, Recursos Humanos,
Continuidade dos Negdcios e Processos Operacionais
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"M Politica de Seguranca da Informac3o

« De acordo com o RFC 2196 (The Site Security Handbook), uma politica de
seguranga consiste num conjunto formal de regras que devem ser seguidas pelos
utilizadores dos recursos de uma organizacao.

« As politicas de seguranca devem ter implementacéo realista, e definir claramente as
areas de responsabilidade dos utilizadores, do pessoal de gestdo de sistemas e
redes e da direcdo. Deve também adaptar-se a alteracdes na organizacdo. As
politicas de seguranca fornecem um enquadramento para a implementacdo de
mecanismos de seguranca, definem procedimentos de seguranca adequados,
processos de auditoria a seguranca e estabelecem uma base para procedimentos
legais na sequéncia de ataques.

« O documento que define a politica de seguranca deve deixar de fora todos os
aspectos técnicos de implementacdo dos mecanismos de seguranca, pois essa
implementacédo pode variar ao longo do tempo. Deve ser também um documento de
facil leitura e compreensao, além de resumido.
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Hierarquia de Documentos

O Sistema de Gestao da Seguranca da Informacéo tem uma estrutura hierarquica de
documentos, dentro dos seguintes niveis:

Politica de Seguranca da Informacéao

Politicas Especificas como: Utilizac&o de Internet, e-mail, backup, etc
Procedimentos

Instrucdes de Servico

Registros

o~ wnNRE
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O SGSI, estrutura a Seguranca da Informacdao em 11 dominios.
Um dominio é um conjunto de temas conectados logicamente e
pertencentes a uma determinada drea organizacional.

A norma ISO 27001 esta estruturada dentro dos seguintes dominios:

A.5. POLITICA DE SEGURANCA

A.6. ORGANIZACAO DA SEGURANCA DA INFORMACAO

A.7. GESTAO DE ATIVOS

A.8. SEGURANCA EM RECURSOS HUMANOS

A.9. SEGURANCA FISICA E DO AMBIENTE

A.10. GERENCIAMENTO DAS OPERACOES E COMUNICACOES
A.11. CONTROLE DE ACESSO

A.12. AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS
A.13. GESTAO DE INCIDENTES EM SEGURANCA DA INFORMACAO
A.14. GESTAO DA CONTINUIDADE DO NEGOCIO

A.15. CONFORMIDADE
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POLITICA DE SEGURANCA - A Politica de Seguranca da Informagdo e o
SGSI estdo em constante processo de avaliacao e melhoria continua.

Partes=
Interessadasz

Expectativas
& requisitos
de seguranca
da informagdo

Plan

I'jtabeleclmerrtl:-
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opzragao do G5 melhora do 5G51 || Act J
J
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e analize cntica
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eguranga da
informag3o
H"‘a“‘ Check ,, gerenciada
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Partes

Interes=adas
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ORGANIZACAO DA SEGURANCA DA INFORMACAO - Apesar da
Seguranca da Informacdo, ser uma responsabilidade de todos na
organizacao, é fundamental que este processo seja controlado e que
uma estrutura responsavel pelo controle esteja definida de forma bem
clara e com respaldo da alta direcao.
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GESTAO DE ATIVOS - Ativos representam todos os itens da
organizacao onde informagdes sao criadas, processadas, armazenadas,
transmitidas ou descartadas. O gerenciamento de ativos é
fundamental para priorizar investimentos e concentrar esforcos nos
ativos mais criticos, que sustentam os processos da organizacdo. E a
partir do gerenciamento de riscos dos ativos de informacao que todos
os procedimentos de seguranca sao definidos. Dentro das medidas
organizacionais, o processo de gestao de ativos que engloba o
inventario dos ativos de informacao, sua classificacao e determinacao
de importancia. Ja o processo de gestdao de riscos faz a analise e
tratamento dos riscos em Seguranca da Informacao.
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SEGURANCA EM RECURSOS HUMANOS -Em relacao aos Recursos
Humanos dentro da organizacao é fundamental que processos como:
admissao, transferéncia de setor/departamento e demissao, tenham
preocupacao com procedimentos relativos a Seguranca da Informacao
, por exemplo:

* Considerando a formalizacao de acordos de confidencialidade
qguando da contratacao;

* Considerando a mudanca de configuracao de acesso quando da
transferéncia de setor/departamento;

* Considerando a revogacao de privilégios de acesso quando da
demissao, etc.
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SEGURANCA FiSICA E DO AMBIENTE E CONTROLE DE ACESSO- Em
grandes organizacdes as medidas de controle de acesso sao
fundamentais para assegurar a seguranca fisica. Medidas como
controle e registro de entradas e obrigatoriedade de
acompanhamento de visitantes por funciondrios asseguram este tipo
de seguranca. Todas as medidas para garantir a seguranca devem
estagr estruturadas em procedimentos organizacionais bem
divulgados e conhecidos por todos na organizacao.
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GESTAO DA CONTINUIDADE DO NEGOCIO : A continuidade
operacional assegurada, € um dos grandes objetivos de um SGSI, e
para assegura-la, os planos de contingéncia e de recuperacao de
desastres sao de extrema importancia .

Tanto os planos de continuidade de negdcios como os de recuperacao
de desastres devem considerar diversos fatores, eles devem ser
aprovados pela diretoria e testados periodicamente, isso quer dizer
gue todos os funcionarios devem saber o que fazer nos casos de
contingéncia. Sempre que mudang¢as ocorrerem na organizagao o seu
impacto em rela¢do aos planos devem ser analisados. E importante
considerar que tanto pessoas como equipamentos podem ser afetados
por um desastre, portanto um plano de continuidade de negdcios
deve prever uma eventual substituicao.
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GESTAO DE OPERACOES E COMUNICACOES: Com o objetivo de
manter uma gestao eficaz nas operacdes e comunicacdes de Tl, a
seguranca da informacao requer a documentacdao dos procedimentos
para operacao dos diversos equipamentos bem como a inclusao de
todos os detalhes necessarios em instrucdes de servicos e manuais de
operacao.

Um procedimento operacional documentado, deve considerar: como
lidar com a informacao, periodicidade de realizacdo de copias de
seguranca, procedimentos a serem adotados em caso de incidentes.
formas de rastreamento e auditori: @i




b

Eea e | Treinamento Basico em Seguranca

da Informacao

P== PATRIA AMADA

BRASIL

I GOVERNO FEDERAL

Os seguintes processos sao de fundamental importancia ao
atingimento da Seguranca da Informacao :

* Gerenciamento de Mudancas;

* Gerenciamento de Servicos de Terceiros;
* Gerenciamento de Nivel de Servico;

* Gerenciamento de Incidentes em SI;

* Gerenciamento de Problemas em SI;
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Fim do Modulo 7
Medidas Organizacionais

Politica de Seguranca da Informacao, Recursos Humanos,
Continuidade dos Negdcios e Processos Operacionais
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Modulo 8
Legislacao e Regulamentacoes

|$gﬁo

Leis , Regulamentos, Normas Técnicas, Direitos Autorais,
Auditorias, Observacao de Politicas, Prevencao de abuso das
instalacoes.

’?’ ‘
o=
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A principal meta de qualquer organizacao é o atingimento dos
objetivos do negdcio. Com a implementacao da Governanca
Coorporativa e subsequentemente da Governanca em Tl, busca-se o
alinhamento dos objetivos da area de Tecnologia da Informacdo com
os objetivos estratégicos. No entanto é necessario a observancia de
leis, regulamentos e obrigacdes contratuais.

A area de Seguranca da Informacgdo deve considerar todos os aspectos
gue envolvem as obrigacdes legais e contratuais relativas a seguranca,
como:

* Constituicao Federal quando trata do direito a privacidade e sigilo;
* Leis Federais que dispoe sobre propriedade intelectual de software,
obrigatoriedade de Politica de Seguranca da Informacao;

* Proibicao de acesso a sites que tratam de assuntos considerados
crimes como: racismo, nazismo, pedofilia, etc..;

* Obrigacdes contratuais assumidas com terceiros;

* Legislagao sobre Segurancga da Informagdo do Governo Federal, Leis, B8
Portarias do GSI/DSIC, Instrucdes Normativas do GSI/DSIC, Normas "
Complementares GSI/DSIC
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A conformidade esta relacionada com algo que uma organizacao deve
atender, é o caso das leis, normas e regulamentos. Algumas vezes
podem haver conflitos, como nos casos das multinacionais que
devem cumprir leis locais e internacionais por exemplo, as leis
relativas a privacidade sao diferentes entre paises da Europa e Estados
Unidos.

A conformidade envolve também a observancia de padrdes
internacionais como as normas ISO relativas a Seguranca da
Informacao e Qualidade.

A implementacao de um SGSI, com politicas e procedimentos que
favorecam o cumprimento das normas, regulamentos e leis € um
indicativo de CONFORMIDADE.
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Sistema de Gestao da Seguranca da Informacéao e
Comunicacodes: 0 que deve ser desenvolvido para o
atingimento da conformidade nesta area pelos orgaos
da administraca publica federal ?
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1. Definir uma politica para sistema de gestao da
seguranca da informacao

O Sistema de Gestao da Seguranca da Informacao, abrange
basicamente trés niveis de documento, as Politicas no topo da
piramide, as normas no segundo nivel e os procedimentos e registros
no terceiro nivel deve-se estabelecer uma politica do Sistema de
Gestdo da Seguranca da Informacao que contenha objetivos,
processos e procedimentos relevantes para o gerenciamento de riscos
e a melhoria da seguranca da informacao de forma a entregar
resultados de acordo com o planejamento estratégico da instituicao.

Enquanto a POSIC define com € tratada a Seguranca da
Informacé&o da Organizacao a Politica do SGSI estabelece como todo o
Sistema de Gestao deve ser estruturado e mantido. A periodicidade de
atualizacao e eventuais gatilhos.
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2. Definir o escopo da seguranca da informacao

E importante a definicdo do escopo da seguranca da
Informacéo até como forma de planejar a implementacéo do sistema,
priorizando-se 0s processos mais criticos. E importante atentar que a
seguranca da informacéao abrange todos os ativos de informacéao de
uma organizacao como: recursos tecnologicos, processos, pessoas,
Informacdes armazenadas em todos 0S meios, equipamentos, etc.

Tendo em vista a amplitude e dinamicidade dos ativos de
Informacao, os organismos certificadores estabelecem a certificacao
dentro do escopo definido pela organizacéao, portanto € de fundamental
Importancia a delimitacao de todas as fronteiras.
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3. Definir e nomear os responsaveis pela seguranca
da informacao na instituicao

Segundo a IN 01 GSI/DSIC em seu Art. 5°, aos demais 6rgaos e
entidades da Administracao Publica Federal, direta e indireta, em seu
ambito de atuacao, compete:

| - coordenar as acoes de seguranca da informac&o e comunicacgoes;

Il - aplicar as acOes corretivas e disciplinares cabiveis nos casos de
guebra de seguranca; Il - propor programa or¢camentario especifico
para as acoes de seguranca da informacao e comunicacgoes;

IV - nomear Gestor de Seguranca da Informacé&o e Comunicacoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes
em redes computacionais;

VI - instituir Comité de Seguranca da Informacao e Comunicacoes;
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a) Atribuicoes do Comité de Seguranca da Informacao
e Comunicacoes

“Art. 6° Ao Comité de Seguranca da Informacao e Comunicacoes, de
gue trata o inciso VI do art. 5°, em seu ambito de atuacéo, compete:

| - assessorar na implementacao das acoes de seguranca da
informacao e comunicacoes;

Il - constituir grupos de trabalho para tratar de temas e propor
solucOes especificas sobre seguranca da informagcao e comunicacoes;
lll - propor alteracdes na Politica de Seguranca da Informacao e
Comunicacoes; e

IV - propor normas relativas a seguranca da informagao e
comunicagoes.
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b) AtribuicOoes do Gestor de Seguranca da Informacao
e Comunicacoes

Art. 7° Ao Gestor de Seguranca da Informacéao e Comunicacoes, de
gue trata o inciso IV do art. 5°, no ambito de suas atribui¢cdes, incumbe:

| - promover cultura de seguranca da informacao e comunicacgoes;

Il - acompanhar as investigacoes e as avaliacbes dos danos
decorrentes de quebras de seguranca,;

lll - propor recursos necessarios as acoes de seguranca da informacao
e comunicagoes;

IV - coordenar o Comité de Seguranca da Informacao e Comunicacoes
e a equipe de tratamento e resposta a incidentes em redes
computacionais;
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b) AtribuicOoes do Gestor de Seguranca da Informacao
e Comunicacoes

Art. 7° Ao Gestor de Seguranca da Informacéao e Comunicacoes, de
gue trata o inciso IV do art. 5°, no ambito de suas atribui¢cdes, incumbe:

(..)

V - realizar e acompanhar estudos de novas tecnologias, quanto a
possiveis impactos na seguranca da informacao e comunicacoes;

VI - manter contato direto com o DSIC para o trato de assuntos
relativos a seguranca da informacao e comunicacoes;

VII - propor normas relativas a seguranca da informacao e
comunicacgoes;
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c) Definir a POSIC - Politica de Seguranca da
Informacéao e Comunicagoes

Considerando o que estabelece a Norma Complementar n°
03/INO1/DSIC/GSIPR, Diretrizes para a Elaboracao de Politica de
Seguranca da Informac&o e Comunicacdes nos Orgdos e Entidades da
Administracao Publica Federal esta norma estabelece:

“5.1 Recomenda-se que para a elaboracao da POSIC seja instituido
um Grupo de Trabalho constituido por representantes dos diferentes
setores do orgao ou entidade da APF, como por exemplo: seguranca
patrimonial, tecnologia da informacao, recursos humanos, juridico,
financeiro e planejamento;

5.2 A elaboracao da POSIC deve levar em consideragao a natureza e
finalidade do 6rgéao ou entidade da APF, alinhando-se sempre que
possivel a sua missao e ao planejamento estrategico;



http://dsic.planalto.gov.br/documentos/nc_3_psic.pdf
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5.3 Recomenda-se gue na elaboracéo da POSIC sejam incluidos os
seguintes itens:

5.3.1 Escopo: neste item recomenda-se descrever o objetivo e
abrangéncia da Politica de Seguranca da Informacédo e
Comunicacoes, definindo o limite no qual as acbes de
seguranca da informacao e comunicacbes serao
desenvolvidas no 6rgao ou entidade da APF;

5.3.2 Conceitos e definicdoes: neste item recomenda-se
relacionar todos os conceitos e suas definicoes a serem
utilizados na Politica de Seguranca da Informacao e
Comunicacoes do orgao ou entidade da APF que possam
gerar dificuldades de interpretacdes ou significados ambiguos;

5.3.3 Referéncias legais e normativas: neste item recomenda-
se relacionar as referéncias legais e normativas utilizadas para
a elaboracao da Politica de Seguranca da Informacéao e
Comunicacoes do orgao ou entidade da APF;
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5.3.4 Principios: neste item recomenda-se relacionar os
principios que regem a seguranca da informacao e
comunicacoes no orgao ou entidade da APF;

5.3.5 Diretrizes Gerais: neste item recomenda-se estabelecer
diretrizes sobre, no minimo, os seguintes temas, considerando
as Normas especificas vigentes no ordenamento juridico:

a) Tratamento da Informacao;

b) Tratamento de Incidentes de Rede;
c) Gestao de Risco;

d) Gestao de Continuidade;

e) Auditoria e Conformidade;

f) Controles de Acesso;

g) Uso de e-mail; e

h) Acesso a Internet.
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5.3.7 Competéncias e Responsabilidades: neste item recomendam-se
0S seguintes procedimentos:

5.3.7.1 Definir a estrutura para a Gestao da Seguranca da
Informacao e Comunicacoes;

5.3.7.2 Instituir o Gestor de Seguranca da Informacao e
Comunicacdes do orgao ou entidade da APF, dentre servidores
publicos civis ou militares, conforme o caso,

5.3.7.3 Instituir o Comité de Seguranca da Informacédo e
Comunica

5.3.7.4 Instituir a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais do orgao ou entidade
da APF.

5.3.8 Atualizacao: neste item recomenda-se estabelecer a
periodicidade da revisdo da Politica de Seguranca da Informacéao e
Comunicacoes ou dos instrumentos normativos gerados a partir da
propria POSIC.
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5.4 A POSIC precisa ser objetiva, simples, de
facil leitura e entendimento;

5.5 APOSIC podera ser complementada por
Normas e Procedimentos que a referenciem.”
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d) Definir a Metodologia de Gestao de Riscos

A metodologia de Gestao de Riscos deve seguir as orientacoes
contidas na Norma Complementar n° 04/INO1/DSIC/GSIPR, e

seu anexo, (Revisao 01) Diretrizes para o processo de Gestao de
Riscos de Seguranca da Informacéo e Comunicactes - GRSIC nos

orgaos e entidades da Administracédo Publica Federal e na Norma ISO
IEC 27005;
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d) Realizar Inventario dos Ativos de Informacéao

O inventario de ativos a ser realizado deve seguir as orientacdes
expressas na Norma Complementar n°10/INO1/DSIC/GSIPR,
Estabelece diretrizes para o processo de Inventario e Mapeamento de
Ativos de Informacdo, para apoiar a Seguranca da Informacao e
Comunicacoes (SIC), dos orgaos e entidades da Administracéo Publica
Federal, direta e indireta — APF.
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e) Definir a Declaracao de Aplicabilidade

DEFINIR A DECLARACAO DE APLICABILIDADE: formalizar a
Declaracao de Aplicabilidade segundo a Norma Complementar n°
02/INO1/DSIC/GSIPR, Metodologia de Gestédo de Seguranca da
Informac&o e Comunicacdes.(Publicada no DOU N° 199, de 14 Out
2008 - Secao 1) que estabelece:

— Os objetivos e o0s recursos necessarios para cada acédo de seguranca da
informac&o e comunicacdes selecionada e as razdes para sua selecao;

— Os objetivos de cada acéo de seguranca da informacéo e comunicacdes que ja
foram implementadas em seu 6rgao ou entidade;

— Um resumo das decisdes relativas a gestao de riscos;

— Justificativas de possiveis exclusdes de acdes de seguranca da informacao e
comunicacoes sugeridas pelo Gestor de Seguranca da Informacéao e
Comunicacdes e nao autorizadas pela autoridade decisoria de seu 6rgao ou
entidade.


http://dsic.planalto.gov.br/documentos/nc_2_metodologia.pdf
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=14/10/2008&jornal=1&pagina=1&totalArquivos=80
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e) Definir as Normas
— Continuidade dos Negdcios segundo a Norma Complementar n2

06/IN01/DSIC/GSIPR, Estabelece Diretrizes para Gestdo de
Continuidade de Negdcios, nos aspectos relacionados a Seguranca da
Informacao e Comunicagdes, nos orgaos e entidades da Administracao
Publica Federal, direta e indireta — APF;

Tratamento da Informacao segundo a Norma Complementar n?
20/IN01/DSIC/GSIPR, (Revisdo 01)Estabelece as Diretrizes de
Seguranca da Informacao e Comunicacoes para Instituicao do Processo
de Tratamento da Informacao nos orgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta

Utilizacao de Dispositivos Moéveis segundo a Norma Complementar n2
12/IN01/DSIC/GSIPR, Estabelece diretrizes e orientacdes basicas para
o uso de dispositivos moveis nos aspectos referentes a Seguranca da
Informacao e Comunicacodes (SIC) nos orgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta.



http://dsic.planalto.gov.br/documentos/nc_6_gcn.pdf
http://dsic.planalto.gov.br/documentos/NC20_Revisao01.pdf
http://dsic.planalto.gov.br/documentos/nc_12_dispositivos.pdf
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e) Definir as Normas (continuacao)

— Controles de Acesso segundo a Norma Complementar n2
07/IN01/DSIC/GSIPR, (Revisdo 01) Estabelece as Diretrizes para
Implementacao de Controles de Acesso Relativos a Seguranca da
Informacao e Comunicagdes, nos orgaos e entidades da Administracao
Publica Federal (APF), direta e indireta

— Desenvolvimento de Sistemas estruturantes segundo a Norma
Complementar n2 19/IN01/DSIC/GSIPR, Estabelece Padrées Minimos
de Seguranca da Informacao e Comunicacdes para os Sistemas
Estruturantes da Administracdao Publica Federal (APF), direta e
indireta;

— Desenvolvimento de Software seguro segundo a Norma
Complementar n2 16/IN01/DSIC/GSIPR, Estabelece as Diretrizes para
o Desenvolvimento e Obtencdo de Software Seguro nos Orgdos e
Entidades da Administracao Publica Federal, direta e indireta;



http://dsic.planalto.gov.br/documentos/nc_07_revisao_01.pdf
http://dsic.planalto.gov.br/documentos/nc_19_SISTEMAS_ESTRUTURANTES.pdf
http://dsic.planalto.gov.br/documentos/nc_16_software_seguro.pdf
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e) Definir as Normas (continuacao)

— Utilizacao de Computacao em Nuvem segundo a Norma
Complementar n2 14/IN01/DSIC/GSIPR, Estabelece diretrizes para a
utilizacao de tecnologias de Computacao em Nuvem, nos aspectos
relacionados a Seguranca da Informacao e Comunicac¢des (SIC), nos
orgaos e entidades da Administracao Publica Federal (APF), direta e
indireta.



http://dsic.planalto.gov.br/documentos/nc_14_nuvem.pdf

P== PATRIA AMADA

BRASIL

B COVERNO FEDERAL

rsz sigoe | Treinamento Basico em Seguranca
da Informacao

e) Definir Procedimentos

— Utilizacao de Redes Sociais segundo a Norma Complementar n?
15/IN01/DSIC/GSIPR, Estabelece diretrizes de Segurancga da
Informacao e Comunicagdes para o uso de redes sociais, nos orgaos e
entidades da Administracao Publica Federal (APF), direta e indireta;

— Testes dos Planos de Continuidade garantindo a efetividade dos Planos
de Continuidade dos negadcios, estes testes podem ser setorizados ou
realizados por processos criticos;

— Gestao de Incidentes segundo a Norma Complementar n?
08/IN01/DSIC/GSIPR, Estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgaos e entidades da
Administracao Publica Federal,



http://dsic.planalto.gov.br/documentos/nc_15_redes_sociais.pdf
http://dsic.planalto.gov.br/documentos/nc_8_gestao_etir.pdf
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e) Definir Procedimentos (continuacao)

— Gestao de Mudancas segundo a Norma Complementar n?
13/IN01/DSIC/GSIPR, Estabelece diretrizes para a Gestdo de
Mudancas nos aspectos relativos a Seguranca da Informacao e
Comunicacgoes (SIC) nos 6rgaos e entidades da Administracao Publica
Federal, direta e indireta (APF)

— Controle de Registros segundo a Norma Complementar n?
21/INO1/DSIC/GSIPR, Estabelece as Diretrizes para o Registro de
Eventos, Coleta e Preservacao de Evidéncias de Incidentes de
Seguranca em Redes nos orgaos e entidades da Administracao Publica
Federal, direta e indireta.

— Auditoria de Seguranca da Informacao de acordo com a Norma
Complementar n2 10/IN01/DSIC/GSIPR, Estabelece diretrizes para o
processo de Inventario e Mapeamento de Ativos de Informacao, para
apoiar a Seguranca da Informacao e Comunicacgdes (SIC), dos 6rgaos e
entidades da Administracao Publica Federal, direta e indireta — APF.



http://dsic.planalto.gov.br/documentos/nc_13_mudancas.pdf
http://dsic.planalto.gov.br/documentos/nc_21_preservacao_de_evidencias.pdf
http://dsic.planalto.gov.br/documentos/nc_10_ativos.pdf
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Definir Procedimentos (continuacao)

Termo de Confidencialidade e Responsabilidade a todos servidores,
prestadores de servigo e usuarios de acordo com o escopo de seu
acesso;

Normas de Seguranca da Contratacao ao Desligamento de Servidores

Gestao de Terceirizados assegurando o comprometimento e
conhecimento das politicas e normas relativas a Seguranca da
Informacao e Comunicacdes pertinentes ao servico desempenhado;

Utilizacao da Internet definindo os limites tolerados e como é
realizado o monitoramento;

Utilizacao de Correio Eletronico institucional definir limites,
procedimentos de backup/operacado e responsabilidades do usudrio;
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E com todas estas

implementacoes

estaremos 100 %
seguros ?



Ees sise | Treinamento Basico em Seguranca o "V BRASIL

h ~ GOVERNO FEDERAL
da Informacao .




K 'O‘J SAUDE

b

P PATRIA AMADA

Treinamento Basico em Seguranca
guranca = BRASIL

da Informacao

'
:

1
1
i
]
0]
A
:
]
1

.

:
0
0
1
0
1
0
0

* Assegurar que a informacao € acessivel
somente por aqueles devidamente

Confidencialidade
autorizados

e Salvaguardar a veracidade e
complementariedade da informacdao bem

como 0s seus métodos de processamento

Integridade

* Assegurar que quem devidamente
autorizado tem acesso a informagao e bens

associados sempre que necessario
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