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Metodologia LGPD
Cockpit do DPO

Implementacgao

Atividades

Partes Relacionadas
Sistema e Suporte de Dados
Areas

Pessoas
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Projeto em Planilha () Templates

Automatizacao

&
@ CIS Controls’ / E
Registro a *

. Segurancga Cibernética
Corporativo 9 ¢ Macro-atividades

&

)

-~ E/ . ® & Gest3 %
| \} . aege ey S0 e @ rrvecybypesion

®

Gestao de Incidentes

Direito do Titular

. B E ~ |
I_‘ 13.709 -ie Plano de Agao Cockpit do DPO

LGPD Revisédo de s ,‘
Documentos / Consisténcia \

N

Relatorio de
Impacto (DPIA)

Implementacgao

Ea]  aE

Pessoas - e -

Seguranca Cibernética

i
L

' APls: Registro,

\, | .‘ Cadastro de Dados
\ / Partes Relacionadas &3 Pessoais,

Consentimento

Sistemas
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-#teeo O] Inventario LGPD 0

1. Lei 13709 By | Assunto [y | o=
Seq Link Situagao do Requisito Assunto Qtd Prior
c01a01pu Paragrafo tnico. As normas gerais contidas nesta Lei s3o de interesse nacional e devem ser ob... 4. Ndo implementado 194 627,7
c01a02 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: 4. Nao implementado (Art 01 .. 06) Contexto - Tratamento de Dados Pessoais 37 28,8
c01a0211 1 - o respeito a privacidade; 4. Nao implementado e (Art 01 .. 06) Contexto - Tratamento de Dados Pessoais, (Art 39) Operador, (Art 50) B... 1 1,2
c01a0212 Il - a autodeterminago informativa; 4. No implementado (Art 01 .. 06) Contexto - Tratamento de Dados Pessoais, (Art 46 .. 49) Seguranca da l... 1 9,0
c01a02i3 1ll - a liberdade de expressao, de informac&o, de comunicacio e de opinido; 4. Nao implementado (Art 04) Segurangca e Defesa 9 0,0
c01a02l4 IV - a inviolabilidade da intimidade, da honra e da imagem; 4. Nao implementado 4L 07) Bwe Logel; Hindlenes de Trstempnts 13 o
c01a02i5 V - o desenvolvimento econémico e tecnolégico e a inovagao; 4. Nao implementado JA00) Sonveniimmeo &l 129
c01a0216 VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e 4. Nao implementado X Prioridades B ==
c01a0217 Vil - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio d... 4. Nao implementado G Responsavel Qtd Area Sistemas Partes Ativida... Incidente Total
c01a03 Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por... 8. Monitoramento continu...+  Area-fim LGPD 13 127,2 E 157,2
c01a03I1 |1 - a operacao de tratamento seja realizada no territério nacional; 4. Nao implementado Juridico LGPD 15 106,8 137,8
c01a03i2 Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ... 4. Nao implementado X ) Sistemas LGPD 22 1174 18,0 1354
c01a0313 1l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional. 4. Ndo implementado {3 RHLGPD 11 118,0 118,0
c01a03p1 § 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se enco... 4. Ndo implementado {3 Governanca de TILGPD 12 106,8

3. Areas de Negécio 2 ) 4. Sistemas e Suportes de Dados | ] 5. Partes Relacionadas A =
Area Responsavel Prior Sistema/Suporte Responsavel Prior Nome Responsavel Prior
4.2RH Lider RH 11,8 Backup Lider Infraestrutura liente Lider NBsb 44
22U2 Lider NBsb 11,0  App Facebook, Instagram, Twitter Lider MKT Cliente CI9 Lider NBsb 4,4
21 Mkt Lider Comunicagdfo |\ 88| Site GoToWebinar Lider MKT Cliente CI5 Lider NBsb 44
2.3U3 Country Manager SP - Site Broadcast Lider MKT liente Cl4 Lider NBsb 4,4
1.3 UCM Lider Comunicacgéo _ MS Linkedin Lider RIJN Cliente CI3 Lider NBsb 44
3484 Diretor Servigos | 88 e Lider RIN Cliente CI2 Lider NBsb 44
anen 1 Zar eDR ENNEE  ~oTv famares | idow DL Plianta £14 | far NRoR aa

6. Plano de Acéo Ry = 7. Gestéo de Ocorréncias e Incidentes 2 o=
Atividade Tipo Prior Incidente Tipo de Ocorréncia Prioridade ...
Orientar a drea quanto ao tratamento de dados pessoais de... Ac¢do em area usuaria 16,0 Registro no reclameaqui.com - Exemplo Noticia na midia / redes sociais 16,0
Orientar a area quanto ao tratamento de dados pessoais de... Ag¢#do em area usuaria 16,0 Notificagdo da ANPD a pedido de Titular - Exemplo Notificacdao da ANPD 16,0
Avaliar e justificar a base legal (hipotese de tratamento) dos... Base legal e hipoteses de tratamento 16,0 Jair Andando Direito do titular 16,0
Avaliar e justificar a base legal (hipotese de tratamento) dos... Base legal e hipéteses de tratamento 16,0 Analiza Direito do titular 16,0

Avaliar e implementar clidusulas contratuais de tratamento ... Contratos e relacdo com parceiros, operador... 16,0 Lista de dados pessoais divulgadas no Pastebin - Exemplo Vazamento de informacoes 15,0
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Coleta de Dados

) MODULO

Questionario LGPD - Lei 13709
Lei Geral de Protecao de Dados Pessoais

Dados Pessoais

4. PO1Art01..06 - Sua area trata dados pessoais?

Coa

() 1. Sim

Lawd

2. Nao

3. Nao Sei

5.P01jArt01..06 - Que sistemas e suportes de dados tratam dados pessoais?

&) MOoDULO

Questionario LGPD Médulo - Lef 13.709/18
Lei Geral de Protecao de Dados Pessoais EXEMPLO

Sobre Tratamento de Dados Pessoais

PO1Art01..06 - Sua area trata dados pessoals?

LGPD Art 5, inciso I - dado pessoal: informagdo relatianada a pessoa natural identificada ou fdentificdvel. Ex: nome,

@ Nova Lei Geral de Protecao de Dados - LGPD ° ~»
Assistirm Compartilh

Nova Lei Geral d » otec¢ao de Dados
- LGPD

) MODULO

i 1.Sim
2. Néo

3. No Se!

PO1jArt01..06 - Que sistemas e suportes de dados tratam dados pessoais? Fique a vontade
para comentar.

is. Se possivel
e supartss de
nstagram) e

informe os sistemas e suportes de dados
dados, como: sistemas i
mensagem instantanea (whatsapp, ...). Inclua comentarios se for o case.

Enter your answer




-ineeo [3.1] Areas de Negdcio - Avaliagdo a)

Area Responsavel Conformidade Impacto Volume Pri...
34 . . i
- 4.2 RH Lider RH 3,4 3,5 3. dez mil acem mil 11,8
33 ’ i ' 2202 Lider NBsb [ 40 3.dezmilacemmi 11,0
3,2 S S 2.1 Mkt Lider Comunicagao _- 3. dez mil a cem mil -
a4 23U3 Country Manager SP 2. mil a dez mil
: 13UCM  Lider Comunicagéo 2. mil a dez mil
3 3484 Diretor Servigos | 1. menos de mil
2.9 e S 3282 Lider SPB 1. menos de mil
28 A - 4.3 Fin Lider Adm & Fin 1. menos de mil
- 44Tl Diretor Servigos | 2. mil a dez mil
27 S 24U4 Lider RIN 1. menos de mil
2,6 —_— 4.1PI Lider Estratégia 1. menos de mil
25 3.1 Opr Lider Software 1. menos de mil
- 1.2 Nu Lider Produtos 1. menos de mil
24 .
8 e 3252 Couty Marager 7 B e o [NE
IEJ 2,3 1.4 Des Lider Desenvovimento _- 1. menos de mil
S50 1.1Pr Lider Produtaio [N 2 1. menos de mil
22
=
Q
O 21
2
1.9
1,8
1.7
1,6
1.5
1.4
1,3
) -
1.1 ‘3388
0,3 0,6 0,9 1.2 1.5 1.8 2.1 24 2,7 3 3.3 3,6 3.9 4,2
Impacto

2020 - Powered by Médulo Risk Manager



-aneeo [3.2] Areas de Negdcio - Estatisticas - Tipo de Dados v2

Qtd Areas By

Suporte Analégic... Qtd Pr...
1. Sim 9 60...

Qtd Prior
Administrator 3 00
Alberto Bastos 75
Alexandre Lyra

Artur Duarte Vidal

Responsavel

Carlos Affonso
Carolina Duarte
Cassio Ramos
Eduardo Poggi
Fabio Botelho
Fabio Lerke
Guilherme Poggi...
Isabella Igreja
Lucila Velloso
Marcio Cordeiro...
Rodrigo Brito
Rodrigo Morais
Ronald Marinho
Thiago Mendes ...
tiago (excluido)

Trata DP?
1. Sim

DP criancas?
1. Sim

DP Idosos?
1. Sim

[Requisicdo do T...
[Requisicao do T...
[Requisicdo do T...

Qtd Prior

20 7683 1.Sim

Qtd Prior

7 5024 1.Sim

Image
1. Sim

Qtd Prior
10 6225

Responsavel

Eduardo Poggi
Carolina Duarte
Marcio Cordeiro Galvao
Fabio Botelho

Isabella Igreja

Carlos Affonso
Vanessa Moreno
Alexandre Lyra

Thiago Mendes Pereira
Rodrigo Brito

tiago (excluido)

Cassio Ramos

Alberto Bastos

Lucila Velloso

Ronald Marinho

Guilherme Poggi de Arau...

Administrator
Administrator
Administrator

DP sensivéis?

DP adolescentes?

Qtd Prior

8 477,7 1.Sim

Qtd Prior

10 5784 1.Sim

Qtd Prior
17 7315

m, VOz, ...?
1. Sim

Conform Impacto Volume Dados Pessoais Prior

13 1.5 1. menos de mil
M 1,5 1. menos de mil

18 u 1. menos de mil

. 4. cem mil a um milhao

. dez mil a cem mil
2. mil a dez mil
2. mil a dez mil
g- 3. dez mil a cem mil
0,9 ‘ M 1. menos de mil
2. mil a dez mil
2. mil a dez mil
| 2. mil a dez mil

- 1. menos de mil

- 3. dez mil a cem mil

| 2. mil a dez mil

1. menos de mil
0,0 0. Nao respondido

0,0 0,0 0. Nio respondido

0,0 0,0 0. Nao respondido

Powered by Mdédulo Risk Manager

Encaminha DP?

Transf. internacional?

R Sociais, Msg Inst?

Qtd Prior
13 7123

Recebe DP?
1. Sim

Qtd Prior
9 1553

TXT, XLS, ...?
1. Sim

Publica Sites?
1. Sim

Qtd Pr...
13 70...

Tipo de Dados Pessoals

Nome

Enderecgo eletrénico (e-mail)

Fotos

Nimero de telefone

Cargo / fungao ou patente

Enderecgo funcional

Enderecgo residencial

Enderegos em redes sociais
Enderecos IP

Data de nascimento

Filiagao

Formagao escolar

Naturalidade ou nacionalidade
Numero de documento de identida...
APPs ou programas de computado...
Assinatura

Biométricos (digital/ reconhecimen...
CNPJ vinculado a pessoa fisica
Dados sobre salario

Qtd

w ek e o= =S DM NN OO N N OO

16

Prior
758,7
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Automatizacao de Relatodrios
246 'LGPD

' Manager

Relatério de Areas para LGPD Emissac 17/06/202

Ingtanciy| nidl Conformidade Impacto Volume Dados  Prioridade

Area | 4.2 Gestdo de Pessoas
3. dez mil a cem

3,38 3,5
mil

Responsavel | Lider RH 11,81

Descrigao 4.2 Gestdo de Pessoas

Dados Cadastrais

Faz parte do escopoda LGPD?  1.Sim

Processo de Negocio Aplicavel

o> 1D
N ‘A\,\\m\a\\\(\w—\ Coordenador Lider Estratégia
QRO = LASRS
: (B0 S Envolvidos
@aever
\HREE Atualizado em 19/05/2020 07:59:14
Dados Pessoais
Sua area realiza o tratamento de 1. Sim
dados pessoais?
Quais sistemas tratam dados ~ email Corporativo - fatura de celular corporativo
pessoais? email Corporativo
ERP
A TS Excel
- e S e e Linkedin
- Ms Office 365

il Ponto Automatizado
Site cart3o refeicdo
Site vale transporte
Taxi: 99, Easy, Uber
Triton
Vagas.com
Portal do plano de satde, operado pela corretora

&) MOoDULO




Conformidade

2.8

2,6

24

22

1.8

12

0.8

0,6

0.4

0,2

Impacto

', ™ . L ~
-+ere [4.1] Sistemas e Suportes de Dados - Avaliagdo 5
Sistema e Suporte Responsavel Pri...  Fornecedor/Operador Qtd Prioridade
Backup Lider Infraestrutura ‘ 120 definir o nome do prestador de servigo ou operador 32 80,8
App Facebook, Instagram, Twitter ~Lider MKT | |dosislemal
Site GoToWebinar Lider MKT - Linkedin + Sales Navigator (contrato), Facebook 1
ite z
MS Linkedin Lider RIN
Linkedin/Microsoft 1
LAG Lider RIN
ac o
CFTV, Cameras Lider RH
e Curriculuns/vagas
o Vagas.com, Linkedin 1
MS Dynamics Lider RIJN -
Totvs 1
IRenda Colab Lider Adm & Fin
Docebo 1
ERP Proteus Lider Adm & Fin
Triton PMO LGPD - Responsavel Qtd Prioridade
Site LMS Lider RH Lider RH 12 46,1
App Whatsapp Lider Infraestrutura Lider Infraestrutura 13 44,8
App Tolegram Lider Infrasstrutura Lider Adm & Fin d
Suportes Analégicos Seg Empresarial LGPD - Lider MKT 5
MS OneDrive Lider Infraestrutura Lider RIN 3
Da ke/DW/BI Lider Servigcos Lider Servigos 4
Site Cartso Refeicio Lider RH PMO LGPD 1. 8o
{ Solic Despesas Lider Adm & Fin Seg Empresarial LGPD 1. &5
i MS Power Bl Lider Servicos - Lider Estratégia 2 _
Arq Planos (xs, txt, ...) Lider Infraestrutura ! Projeto LGPD 4 (
Lista de sistemas Qtd Priori... Suporte de DP Tipo de tratamento Q.. Pri...
0. Nao respondido 0. Nao respondido i 0. Nao Respondido 10
1. Sim 1. Ambients interno (datacenter ou colocation 11 - 1. Pelo préprio 18 739
2 Nio 18 81,5 sob responsabilidade do controlador) controlador
2. Nuvem (laaS - Paa$ - Saa$ - Storage - 25 78,1 2. Por um operador 22 865
Colocation sob responsabilidade do operador) (verificar contratos e
Citado por usuario? ~Qtd Priorid... 3, Microsoft 365, Google Suite e Aplicagdo do 3 - GROCECUnSNtoN
- usuario 3. Responsabilidade 7
> 4. Suporte Analégi I, microfilme, midi 6 s s e .
0. Néio respondido J porte Analégico (papel, mi me, midia
25 3 35 ) externa)
ol &t 1061 5. Mensagem Instantinea e Redes Sociais 3 -
2. Nao 2

© 2020 - Powered by Médulo Risk Manager
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&) MOoDULO

Gontoso EXEMPLO Partes Relacionadas
Avaliagao LGPD (Lei 13.709/18)

Bom dig,

Nosso cbjetivo, € obter um conjunto d2 s prefiminares sobre o tratamenta de dades pessoas por sua
organizacao, além da abordar os temas 230 de dados presertes nz LGPL.

Nio ha respostas certas ou eradas, portanto fique a vortace e respenda com @ maior precisao que puder. Isso
€ muito imoortante.

No quedtionano, sua instituicao @ chamada de "Orgari
Aequips da siuporte asti i dispesicio pam esclarecer dividas » raceber sugesties
Obrigado,

Ze Parca

* Reguired

1. Qual 0 nome da sua organizagao? *

2. PRO1At50 Qual o CNPJ da Organizacdo? *

ter

3. Endereco, Cidade e Estado ca Organizacdo *

4, Responsavel pela Resposta *

Enter

5, Cargo do Responsavel pela Resposta *

Enter

1. Qual © nome da sua organizacao? *

Enter your answer

2. PRO1ArS0 Qual o CNPJ da Organizacdo?

Enter your answelr

3. Endereco, Cidade e Estado da

Organizacao *

Enter your answer

4, Responsavel pela Resposta *

Enter your answer

5. Cargo do Responsavel pela Resposta *

LGPD

' Manager




CyberSecurity Assessment — CIS CSF - Cybersecurity Controls

Basic { Foundational Organizational

Start Secure. Stay Secure é 1 Inventory and Control

7 Email and Web 17 Implement a Security
@ of Hardware Assets
., Center for Internet Security”

S Awareness and Training
Program

18 Application Software
Security

19 Incident Response
and Management

20 Penetration Tests and
Red Team Exercises

ERRsRRasasseesesssasanas

2 Inventory and Control
of Software Assets

(@ CIS Controls”

ARRASessesessessssssAsanuEERS

D T T T T T T T

T T PP PTTT TN

R RAASAstersIseRessAAMAARRNERRRRRR

and Control

Bessssssaanaannnnnns




LGPD

fanage

- [2.1] Seguranca Cibemeética CIS CSC v7.1

CIS Controls

01.04. Um Inventario de Ativos de Hardware detalhado deve ser mantido pela organizagéo.

01.06. Os Ativos de Hardware néo autorizados identificados devem ser tratados pela organizacao.
02.01. Um Inventario dos Softw: autorizados deve ser mantido pela organizag&o.

02.02. Todos os Softwares autorizados pela organizacdo devem ser suportados por seus fornecedores.
02.06. Os Softwares nio autorizados devem ser tratados pela organizagdo.

03.04. Ferramentas de gerenciamento de "patches" automatizadas devem ser implementadas pela organizacao para os

sistemas operacionais.

03.05. Ferramentas de gerenciamento de "patches"” automatizadas devem ser implementadas pela organizacao para os

aplicativos de terceiros.
04.02. Senhas fortes devem ser utilizadas nos sistemas da organizagao.
04.03. As contas administrativas devem ser dedicadas ao p_rgpésito de administmc;ﬁg

06.02. O "log" de auditoria local deve ser habilitado em todos os sistemas e dispositivos de rede da organizacao.
07.01 Apenas os naveggdog web e clientes de e-mail totalmente syportados devem ser autorizados na omﬂg&q&

08.02 Os softwares "anti-malware" da organizacdo devem ser atualizados regularmente quanto ao seu mecanismo de

verificacdo e seu banco de dados de assinaturas.

08.04 Os dispositivos devem ser configurados de forma que eles realizem automaticamente uma verificagdo "anti-

malware" nas midias removiveis quando inseridas ou conectadas.

P - . - . . . . - . . - . s 28

Controle CISv 7_1 Q ]
CIS CSC 01: Inventario e Controle de Ativos de Hardware

CIS CSC 02: Inventario e Controle de Ativos de Software

CIS CSC 03: Gerenciamento Continuo de Vuinerabilidades

CIS CSC 04: Uso Controlado de Privilégios Administrativos

CIS CSC 05: Configuragoes de Seguranga Para Hardware e Software em Dispositivos Méveis, Laptops,
Estacbes de Trabalho e Servidores

CIS CSC 06: Manutencgao, Monitoramento e Analise dos Registros de Auditoria
CIS CSC 07: Protecoes para Navegador Web e E-mail

CIS CSC 08: Defesas Contra Malware

CIS CSC 09: Limitagdo e Controle de Portas de Rede

CIS CSC 10: Capacidade de Recuperagao de Dados

CIS CSC 11: Configuragoes de Seguranga para Dispositivos de Rede

CIS CSC 12: Defesa de Perimetros

CIS CSC 13: Protegdo de Dados
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Situacao
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Solugdes Microsoft
00. N&o aplicavel

Azure AD Conditional Access - gestdo de identidade
e acesso na nuvem, Azure AD Identity Protection -
automatiza a detecgao e remediacgao de riscos de
identidade baseados em inteligéncia artificial, Azure
AD Multi-Factor Authentication - gestao de
identidade e acesso na nuvem, Azure AD Self-
Service Password Reset (SSPR) - permite que os
usuarios redefinam suas senhas sem entrar em
contato com a equipe de Tl, Microsoft Intune (MDM
& MAM) - gestdo de estagoes de trabalho,
dispositivos méveis e ap...

Azure AD Conditional Access - gestédo de identidade
e acesso na nuvem, Azure AD Identity Protection -
automatiza a detecgao e remediagao de riscos de
identidade baseados em inteligéncia artificial, Azure
AD Multi-Factor Authentication - gestao de
identidade e acesso na nuvem, Microsoft Cloud App
Security - visibilidade, controle e protecao para
dados e aplicagoes na nuvem, Microsoft Intune
(MDM & MAM) - gestdo de estacoes de trabalho,
dispositivos méveis e aplicativos

Azure AD Conditional Access - gestdo de identidade
e acesso na nuvem, Azure AD Identity Protection -
automatiza a deteccao e remediagdo de riscos de
identidade baseados em inteligéncia artificial, Azure
AD Privilanad ldantitv Mananamant - narmita

0. Nao Respondido Baixa
0. Nao Respondido Alta
0. Nao Respondido Alta
0. Nao Respondido Média
0. Nao Respondido Alta
0. Nao Respondido Alta
0. Nao Respondido Alta

Grupos de Implementagao Q

1. Organizagdo com recursos e

conhecimento de seguranga cibernética
disponiveis limitados para implementar
sub-controles

2. Organizagao com recursos e
conhecimento de seguranca cibernética
disponiveis moderados para implementar
sub-controles

3. Organizagao madura com recursos
significantes e experiéncia em seguranca
cibernética disponiveis para implementar
sub-controles

Camada Qtd
Basic - 11
Foundational -

Organizational o




[2.1.1.1] Seguranga Cibemética CIS CSC v7.1 v

CIS Controls Situagéo
01.04. Um Inventirio de Ativos de Hardware detalhado deve ser mantido pela organizagéo.

01.06. Os A de Hardware autorizados identifical devem ser tratados pela organizacdo.

02.01. Um Inventdrio dos Softwares autorizados deve ser mantido pela organizag&o.

02.02. Todos os Softwares autorizados pela organizacéo devem ser suportados por seus fornecedores.

02.06. Os Softwares nio autorizados devem ser tratados pela organizagéo.

03.04. Ferramentas de gerenciamento de "patches" automatizadas devem ser implementadas pela organiza¢8o para os sistemas operacionais.

03.05. Ferramentas de gerenciamento de "patches” automatizadas devem ser implementadas pela organizacdo para os aplicativos de terceiros.

04.02. has fortes devem ser utilizadas i da organizacdo.

04.03. As contas administrativas devem ser dedicadas ao propésito de administragdo.

05.01. Configuracdes de seguranca devem ser estabelecidas para sistemas operacionais e aplicativos da organizacdo.

06.02. O "log" de auditoria local deve ser habilitado em todos os sistemas e dispositivos de rede da organizagéo.

07.01 Apenas os navegadores web e clientes de e-mail totaimente suportados devem ser autorizados na organizacdo.

07.07 Servigos de filtragem DNS para ajudar a bloquear o acesso a dominios maliciosos conhecidos devem ser utilizados.

08.02 Os softwares "anti-malware" da organizacéo devem ser atualizados regularmente quanto ao seu mecanismo de verificagdo e seu banco de dados de assinatur...
08.04 Os dispositivos devem ser configurados de forma que eles realizem automaticamente uma verificagdo "anti-malware” nas midias removiveis quando inseridas ...
08.05 Os dispositivos devem ser configurados de forma que eles ndo executem automaticamente o contelido armazenado nas midias removiveis quando inseridas o...
09.04 "Firewalls" baseados em "host" ou ferramentas de filtragem de portas devem ser instalados nos sistemas dos usudrios finais, com uma regra "default” para n...

10.01 Um" backup” automatizado deve ser realizado para cada sistema ao menos semanalmente e mais frequentemente em sistemas quem armazenam informacde...
10.02 Todos os principais sistemas da organizac¢éo devem possuir "backup” completo.

10.04 Os "backups” devem ser protegidos, através de seguranca fisica ou criptografia, quando estiverem armazenados localmente, assim como quando forem movi...

10.05 Todos os "backups” devem ter pelo menos um destino "offline”.

11.04 A Gitima verséo estével de qualquer atualizagdo de seguranca deve ser instalada em todos os dispositivos de rede.

12.01 Um inventério atualizado de todos os perimetros da rede da organizacéo deve ser mantido.

12.04 Comunicagdes através de portas TCP, UDP, ou de aplicativos néo autorizados, devem ser bloqueadas.

13.01 Um inventério de todas as informacdes confidenciais armazenadas, processadas ou transmitidas pelos sistemas da organizag#éo deve ser mantido.

13.02 Dados ou sistemas confidenciais que nio sejam acessados regularmente devem ser removidos pela organizagao.

13.06 Um software aprovado para criptografia de disco rigido deve ser implementado em dispositivos méveis que possuam dados confidenciais.

14.06 As informagdes devem ser protegidas através de listas de controle de acesso.
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16.09 As contas de usudrio inativas devem ser desabilitadas automaticamente.

16.11 As sessdes das estacdes de trabalho devem ser blogqueadas apés um periodo de inatividade.

17.03 Um programa de conscientizacio em 0 deve ser implementado pela organizagéo.
17.05 A for¢a de trabalho da organizaco deve ser treinada em relagdo a autenticacdo segura.

17 NR A farra da trahalhn rda fn dave cor fa am rolacdn 3 An da da haria encial

Grupos de Implementagéo
1. Organizaca@o com recursos e conhecimento de segurancga cibernética disponiveis limitados para implementar sub-controles

2. Organizagéo com recursos e conhecimento de seguranga cibernética disponivels moderados para implementar sub-controles

3. Organizagéo madura com recursos significantes e experiéncia em seguranga cibernética disponiveils para implementar sub-controles 34  Organizational
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Assunto LGPD

(Art 46 .. 49) Seguranca da Informagéo

(Art 48) Gest8o de incidentes e Monitoramento
(Art 50) Boas Praticas e Governanga

ua‘ﬂg
| o |

Controle CISv 7_1

CIS CSC 17: Avaliagdes de Competéncias em Seguranca ...
CIS CSC 19: Gerenciamento e Resposta a Incidentes
CIS CSC 10: Capacidade de Recuperagdo de Dados

CIS CSC 16: Controle e Monitoramento de Contas

CIS CSC 13: Protegdo de Dados

CIS CSC 08: Defesas Contra Malware

CIS CSC 02 Inventirio e Controle de Ativos de Software
CIS CSC 15: Controle de Acesso Sem Fio

CIS CSC 12: Defesa de Perimetros

CIS CSC 07: Protecdes para Navegador Web e E-mail

NIST CSF - CyberSecurity Framework

DE.AE-3 - Event data are collected and correlated from..
DE.CM-1 - The network is monitored to detect potentia...
DE.CM-4 - Malicious code is detected

DE.CM-7 - O monitoramento de colaboradores ndo aut...
DE.DP-1 - Roles and responsibilities for detection are ...
DE.DP-4 - Event detection information is communicated
1D.AM-1 - Dispositivos fisicos e sistemas dentro da org...
ID.AM-4 - External information systems are catalogued
ID.AM-5 - Resources (e.g., hardware, devices, data, tim...
iD.AM-6 - Cybersecurity roles and responsibilities for t...

-I-l-l-h-l-ll\)N-l-‘ENNNUOUO&hog

Solugdes Microsoft

Microsoft Intune (MDM & MAM) - gestio de estagdes de...
Azure AD Conditional Access - gestiio de identidade e a...
Microsoft Cloud App Security - visibilidade, controle e pr...
Microsoft Defender ATP - ajuda as redes corporativas a
Microsoft Sharepoint Online - armazena, organiza, comp...
Office 365 Advanced Threat Protection -~ detecta, investi...

Microsoft Yammer - rede social corportativa para comu...
Situagao

1. Em avallagado

2. Ndo implementado

3. Em implementagéo

4. Implementado parcialmente

5. Implementado




#weeo Piloto Cyber: Situagcdo dos Controles ™

Filtro por Sistemas Risk Index por Ativos ==
Aodony Y 100%
Filtro por KBs 80%
(Todos) v 60%
| ]
Filtro por Situagdo thee i ‘
(Todos) 20% ‘ S ‘
0% —
Ll
PSR Ativo Controle Situacéo B
60 O “login" de administrag8o do servidor de banco de dados deve possulr uma senha de dificil dedugéo. Implementado
60 O software antivirus em uso no Sistema Operacional deve ser atualizado com a base de assinaturas de virus mais recente. Implementado
60 Um software antivirus compativel com o Sistema Operacional deve ser instalado. Implementado
60 O software antivirus em uso no Sistema Operacional deve ser atualizado com a base de assinaturas de virus mais recente. Implementado
60 Um software antivirus compativel com o Sistema Operacional deve ser instalado. Implementado
60 O *login" de administragao do servidor de banco de dados deve possuir uma senha de dificil dedugao. Implementado
60 O software antivirus em uso no Sistema Operacional deve ser atualizado com a base de assinaturas de virus mais recente. Implementado
60 Um software antivirus compativel com o Sistema Operacional deve ser instalado. Implementado
==

A gestao de senhas de acesso ao sistema deve contemplar requisitos de seguranga, tais como tamanho minimo, complexidade, histérico de senhas e expiragao.
O acesso ao sistema por fora do perimetro da organizago deve ser protegido por mecanismos de tunelamento ou acesso condicional em nuvem.

O sistema deve possuir contas especificas para tarefas administrativas.

O sistema deve possuir copias de seguranga criptografadas dos dados pessoais.

O sistema deve possuir log das tentativas de acesso com éxito e falha.

O sistema deve possuir segregacao de privilégios de acesso através de perfis e fungdes, definindo regras e restricoes de acordo com as necessidades especificas dos usuérios (modelo RBAC).

O sistema deve possuir um responsével para protegao de dados pessoais.
O sistema deve prover mecanismos para proteger os dados pessoais.
O sistema deve ter um mecanismo de prote¢&o contra tentativas de acesso mal sucedidas.

N&o Implementado
Nao Implementado
Implementado

N&o Implementado
Nao Implementado
Implementado

N&o Implementado
Nao Implementado
Néo Implementado

A concessao de direitos de acesso aos objetos dos bancos de dados do servidor deve ser monitorada, obedecendo ao "principio do menor privilégio®. Implementado
A designagao de grupos de usuérios deve obedecer ao "principio do menor privilégio®. Implementado
A versao dos componentes de acesso ao banco de dados deve ser a mais atual disponivel, considerada estavel pelo fabricante. Nao Implementado
As atualizagoes de software liberados para o banco de dados devem ser instalados. Implementado
As permissdes do diretério que contém os arquivos bindrios do banco de dados devem ser configuradas de forma a evitar acessos indevidos. Implementado
O banco de dados deve ser protegido de acessos indevidos por um Firewall. Implementado
O parametro "Account lockout threshold" deve ser definido como "5 ou menos tentativas mal sucedidas. Implementado
O par@metro "Allow log on locally" deve ser configurado como "Administrators, Users". Implementado
O parametro "Minimum Password Length* deve ser configurado com um valor igual ou superior "14". Nao Aplicavel
O parémetro "Store passwords using reversible encryption™ deve ser configurado como *Disabled”. Implementado
O parametro "Tum off Automatic Download and Install of updates" deve ser configurado como "Disabled". Na&o Aplicavel
O parémetro "Windows Firewall: Domain: Firewall state” deve ser configurado como *On (recommended)". Implementado
) narAmatrn "Windnwse Firawall* Damain inhniind cannantinne® dava ser nanfimiradn comn *Rinnk (dafani\® Imnlamantadn




-#tero | GPD (Cyber): Risk Index da Organizagé&o A

Risk Index Global R Risk Index por Sistemas A == Percentual de Risco para a Organizagao A ==

80%

0,4 0,6 60%
e

40%

02 /7 N o
[y ) -

38,13% i
Risk Index por Tipificacao R S= Nome do Ativo PSR Identificado PSR Aplicavel PSR Nao Aplicavel Risk Index
1038 1158 P 89,64%
B Hardware [l Sistemas 279 414 771
1713 3075 48
519 1131 54
336 1122 63
243 1905 294
Base de Conhecimento (KB) Risk Index 135 1746 246 |
Gest Ident, Ctrl de Acesso e Prot Dados Pess em Sist _ 36 945 240
Servidor Web . a013%
Servidor de Banco de Dados _
Windows _ Situacdo dos Controles

Clique aqui para acessar a listagem de controles (por situac&o)
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-7eeo (6] Plano de Agéo LGPD 5
Atividade Ativo Prioridade | [} = Assunto Qtd Escopo da aplicagédo Qtd
Orientar a drea quanto ao tratamento de dados pessoais de criancas e adolescentes Atividade-guia 16,0 (Art 01 .. 06) Contexto - Tratamento de 4 0. Ndo respondido b
Orientar a drea quanto ao tratamento de dados pessoais de criancas e adolescentes Atividade-guia (todas as areas que tratem 16,0 26/11/2020 Hecios Rewcats 1. Lei 13.709 14
dados pessoais de criancas e (Art 01 .. 06) Contexto - Tratamento de 1 2 z
adolescentes) Dados Pessoais, (Art 39) Operador, (Art 2. Registro Corporativo 51
Avaliar e justificar a base legal (hipotese de tratamento) dos sistemas e suportes de dados Atividade-guia (todos os sistemas e 16,0 17/09/2020 g?f:‘?:;:;:ﬁ-?:“::: ‘,:::::,T:; 3. Negécio 13
suportes de dados que tratem dados 4, Sistemas e Suportes de Dados 145
pessoais) (Art 01 .. 06) Contexto - Tratamento de 1 o = = ~
i . Partes Relacionadas
Avaliar e justificar a base legal (hipotese de tratamento) dos sistema/repositério Atividade-guia 16,0 g::::a:::s:: llz.fc()An:a“:io,‘?A)n )
Avaliar e implementar clausulas contratuais de tratamento de dados pessoais dos Atividade-guia 16,0 Boas Praticas e Governanca
sistemas e repositérios sob responsabilidade dos operadores e dos fornecedores (Art 07) Base Legal, Hipteses de 2 Responsavel Qtd
Avaliar com a area a real necessidade de utilizar dados pessoais sensiveis e a Atividade-guia 16,0 Tratamento SEGTI 115
possibilidade de minimizar (Art 08) Consentimento 2 = ﬂ] ;@
Avaliar com a area a real necessidade de utilizar dados pessoais sensiveis e a Atividade-guia (todas as areas que 16,0 31/08/2020 P - % — if =]
possibilidade de minimizar realizem o tratamento de dados pessoais Wart 09, 17/ 29 Direlto clo THuier 3 Seg Cibernética LGPD 14
sensiveis) (Art 11) Dados Sensiveis 6 Juridico LGPD 12
Avaliar com a drea a real necessidade de utilizar dados pessoais de criancas e Atividade-guia 16,0 (Art 12) Anonimizacéo 1 Governanga de TI LGPD 12
adolescentes e a possibilidade de minimizar =
(Art 14) Criangas e Adolescentes 7 Equipe Modulo LGPD 1
Avaliar com a rea a real necessidade de utilizar dados pessoais de criancas e Atividade-guia (todas as areas que 16,0 31/08/2020 L S 1 e e
Ambito Qtd Ativo Qtd Tipo da Atividade Qtd Facllldade Qtd Urgéncla da Atlvidade Qtd Importancia da Atividade Qtd
Sistemas e suportes de 123 Atividade-guia 66 Identificac&@o de conjunto de 118 . Pode la equip... c : in . I
dx:a?:e SRR Atividade-guia (Corporativo) SRS SR chiD NS VIR 4\. Podo ser rullzada com pequ... 4. Precisa ser mllzado o quanto 39 4. Atendimento a requisito relevant... 148
: ] s g o oo scte [ i
Preparacao do Plano de 17 = 2 ‘
Ao st scaro === S T
Lot e 1 Seguranca cibernética / 12 1. Complexidade alta para a qu... 1. Pode ser realizado apés 16 de... 0. N3o definido
- . Demonstrar Seguranca
Politicas, procedimentos, 12 0. N3o definid 1 0.Nao definid 1
leis e regulamentos WhatsApp 1 a iach , S VY AL
Adequacio e criacao de 9
Gestao do tratamento de 12 EREE & poifticas
dadde pessosie Escopo da Atividade Qtd  Adequagdo de Sites 6
p
Sistemas e suportes de 10 =
dados especificos g‘:::::as S Fupocies de o Prazo R =
Sit, ublicado:! g g |
oot SN corporativo (todaa 23 - 0. Néo Definido
internamente PrgsnAcEo) ——
s Preparacgdo do Plano de 19
Infraest_rytura tgcn?loglca 8 Acéo para atendimento a i 3
(dispositivos moveis, LGPD g;-\
computadores do usuario, 5 1. Em avaliagao
servidores, nuvem)
Sistemas e suportes de 6 Numero de Atividades 0
dados do usuario 207 julho de 2020 outubro de 2020 janeiro de 2021 abril de 2021 0 30 60 90 120 150 180 210 240

Areas aue tratam dados
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-#ieee. [6] Plano de Implementagéo LGPD Gestéo n
Acdo para Implementacdo =R
Agéo Implementagio Sem  Escopo da aplicagao Predecessores Tipo de Agéo Escopo da Atividade Prior
1.10. Politica de Protegéo de Dados e Privacidade S01 0. Corporativo 0. Sem Predecessor Template Preparagéo do Plano de Agao para atendimento a LGPD
1.20. Encarregado pelo Tratamento de Dados Pessoals So01 0. Corporativo 0. Sem Predecessor Template Encarregado de Tratamento de Dados Pessoais
1.30. Workshop Areas, Sistemas e Partes Relacionadas S01 2. Registro Corporativo 0. Sem Predecessor Workshop com coleta de informagoes Corporativo (toda a organizagao)
2.10.100. Cartilha de Protegao de Dados S03 0. Corporativo 1.10. Politica de Protegéo de Dados e Privacidade Template Corporativo (toda a organizagao)
2.20.100. Atendimento a solicitagdo de titular S02 0. Corporativo 1.10. Politica de Protegéo de Dados e Privacidade, 1.20. Encarregado pelo Tratamento de Dados Pess... Implementagdo em Software Sistemas e Suportes de Dados
2.20.200. Gestdo de Incidentes S03 0. Corporativo 1.10. Politica de Protegéo de Dados e Privacidade, 1.20. Encarregado pelo Tratamento de Dados Pess... Implementagdo em Software Corporativo (toda a organizagao)
2.20.300. PublicagGes complementares S06 0. Corporativo 1.10. Politica de Protegéo de Dados e Privacidade, 1.20. Encarregado pelo Tratamento de Dados Pess... Reunido de orientag@o Corporativo (toda a organizagao)
2.20.400. Workshop Alta Administragdo S03 0. Corporativo 1.20. Encarregado pelo Tratamento de Dados Pessoais Workshop com coleta de informagoes Areas (departamentos, processos de negécios, ...)
2.30.100. Workshop Areas S02 3. Areas de Negécio 1.30. Workshop Areas, Sistemas e Partes Relacionadas Workshop com coleta de informagdes | Areas (departamentos, processos de negécios, ...)
2.30.200. Workshop Sistemas S03 4. Sistemas e Suportes de Dados 1.30. Workshop Areas, Sistemas e Partes Relacionadas Workshop com coleta de informagoes Infraestrutura de Tl
2.30.200. Workshop Sistemas S03 4. Sistemas e Suportes de Dados 1.30. Workshop Areas, Sistemas e Partes Relacionadas Workshop com coleta de informagoes Sistemas e Suportes de Dados
2.30.300. Clausulas para partes relacionadas S02 0. Corporativo 1.30. Workshop Areas, Sistemas e Partes Relacionadas Template Terceiros (clientes, fornecedores, ...)
3.10.100.1000. Conscientizagéo LGPD S04 0. Corporativo 1.10. Politica de Protegéo de Dados e Privacidade, 1.20. Encarregado pelo Tratamento de Dados Pess... Workshop com coleta de informagoes Corporativo (toda a organizagao)
3.20.200.1000. Privacy by design S05 0. Corporativo 2.20.200. Gestéo de Incidentes, 2.30.200. Workshop Sistemas Implementagédo em Software Corporativo (toda a organizagao)
3.20.300.1000. Revisdo de politicas corporativas S04 0. Corporativo 2.20.300. Publicagdes complementares Reunido de orientagao Corporativo (toda a organizagao)
3.20.300.2000. Areas de controle S06 0. Corporativo 2.20.300. Publicagdes complementares Template Areas (departamentos, processos de negécios, ...)
3.30.100.1000. Beneficios para funclondrios S04 0. Corporativo 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Reunido de orientagao Terceiros (clientes, fornecedores, ...)
3.30.100.2000. Workshop Transferéncia Internacional S07 3. Areas de Negécio 2.30.100. Workshop Areas Workshop com coleta de informagoes Sistemas e Suportes de Dados
3.30.100.2000. Workshop Transferéncia Internacional S07 3. Areas de Negécio 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Workshop com coleta de informagoes Sistemas e Suportes de Dados
3.30.100.3000. Redes Sociais S04 3. Areas de Negdcio 2.30.100. Workshop Areas Template Redes Sociais e Servigos de Nuvem
3.30.200.1000. Ajuste em Sistemas - Sensiveis 805 4. Sistemas e Suportes de Dados 2.30.100. Workshop Areas Projeto Sistemas e Suportes de Dados
3.30.200.1000. Ajuste em Sistemas - Sensiveis S05 4. Sistemas e Suportes de Dados 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Projeto Sistemas e Suportes de Dados
3.30.200.2000. Ajuste em Sistemas - Criangas e Adolescentes  S06 4. Sistemas e Suportes de Dados 2.30.100. Workshop Areas Projeto Areas (departamentos, processos de negécios, ...)
3.30.200.2000. Ajuste em Sistemas - Criangas e Adolescentes  S06 4. Sistemas e Suportes de Dados 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Projeto Areas (departamentos, processos de negécios, ...)
3.30.200.3000. Gestdo de Inventarios 805 0. Corporativo 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Implementagédo em Software Infraestrutura de Tl
3.30.200.4000. Seguranca cibernética S05 0. Corporativo 2.30.100. Workshop Areas, 2.30.200. Workshop Sistemas Projeto Infraestrutura de Tl
3.30.200.5000. Anonimizacao S07 0. Corporativo 2.30.200. Workshop Sistemas Projeto Sistemas e Suportes de Dados
3.30.200.6000. Ajustes em Sites S04 3. Areas de Negécio 1.10. Politica de Protegéo de Dados e Privacidade Projeto Sistemas e Suportes de Dados
Agfo para Implementacéo [ 2= Responsével Qtd  Prior Qtd Atividades Assunto LGPD Qtd Prior Total Prior Média

Prior Situagdoda Q.. P.. P...
M

Tipo de Agéo au Pr.. M. e Roinom L lsime OA"N":"M"' — (Art 11) Dados Sensiveis 4145 [ | Sriementacio
T — o IEH o naoDerin 148 14 Criangas e Adolescentes 406,0 208 501
Software Comunicagao e Marketing LGPD o (Art 46 .. 49) Seguranga da Informagdo
Projeto Country Manager SP
Reunido de orientagio Diretor Servigos | (Art 07) Base Legal, Hipéteses de Tratamento
Template Encarregado/DPO LGRD Total Atividades (Art 50) Boas Praticas e Govemanga
Workshop com coleta de GolemanyRdo T EGED (Art 38) Relatério de Impacto (DPIA),
informagbes Infra T| LGPD Préticas e Governanga
Juridico LGPD 1 48 (Art 42 .. 45, 52 .. 54) Responsabilidade e Sangdes
Lider Adm & Fin (Art 12) Anonimizagao, (Art 46 .. 48) Seguranca da

Informacao

Lider Comunicagéo



-#teee [6] Plano de Implementagéo LGPD Agenda n

Acao para Implementagao A

S02 S03 S04 S05 S06 S07 So8 Total geral

1.10. Politica de

Protegio de Dados e
Privacidade

1.20. Encarregado
pelo Tratamento de
Dados Pessoais
1.30. Workshop 37
Areas, Sistemas e
Partes Relacionadas

2.10.100. Cartilha de
Protegdo de Dados

2.20.100.
Atendimento a
solicitagdo de titular

2.20.200. Gestdo de
Incidentes

2.20.300. Publicagtes
complementares
2.20.400. Workshop 16
Alta Administracéo
2.30.100. Workshop 578
Areas

2.30.200. Workshop 298
Sistemas

2.30.300. Clausulas 15
para partes

relacionadas

I 3 I

3.10.100.1000. 17
Consclentizagao

LGPD

3.20.200.1000.
Privacy by design

3.20.300.1000.
Revisdo de politicas
S

Acéo para Implementag&o [} = E= Situagho da Atividade ad prior  Prior (Qtd Atividades Assunto LGPD Qtd  Prior  Prior Assunto LGPD Qid  Prior  Prior

3 Total Média Total  Média Total
Tipo de Agdo Qtd Prior Média ’
0. Nao Definido 2 83 (Art 11) Dados Sensiveis
Implementagéo em Software

22 1. Em avaliagio 1 2127.1 , 148 (Art 14) Criangas e Adolescentes
o Cw —

(Art 46 .. 49) Seguranga da
Reunido de orientacio Informagao

Template
Workshop com coleta de informacdes

Total Atividades

(Art 07) Base Legal, Hip6teses de
Tratamento

(Art 50) Boas Préticas e Governanga
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Projeto em Planilha () Templates

Automatizacao

&
@ CIS Controls’ / E
Registro a *

. Segurancga Cibernética
Corporativo 9 ¢ Macro-atividades

[
)
A E/ ; ® 2 Gest3 %
\\} . aege o = ant?:ua 0 Privacy by Design
®

Gestao de Incidentes

Direito do Titular

. B E ~ |
I_‘ 13.709 -ie Plano de Agao Cockpit do DPO

LGPD Revisédo de s ,‘
Documentos / Consisténcia \

N

Relatorio de
Impacto (DPIA)

Implementacgao

Ea]  aE

Pessoas - e -

Seguranca Cibernética

i
L

' APls: Registro,

\, | .‘ Cadastro de Dados
\ / Partes Relacionadas o) Pessoais,

Consentimento

Sistemas
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Classificagéo
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocomréncla
1. Ocorréncla
1. Ocorréncla
1. Ocorréncla
1. Ocomréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocorréncia
1. Ocormréncia
1. Ocorréncia
1. Ocorréncia
1. Ocomréncla
4. Concluido
4. Concluido
3. Crise

2. Incidente

Titulo

Ana Liza

Carla Pires

Convite para apresentag@o em evento - Exemplo
Criagéo de novo departamento

Criagao de novo Processo P001

Jair Andando

Jodo Ponéis

Joaquim Campineiro

Joaquim José da Silva

Joaquim Manoel

Juscelino Oliveira

Neymar Neto

Notificagéo da ANPD a pedido de Titular - Exemplo
Nova campanha MKT001

Nova campanha MKT010

Nova Filial

Novo armazenamento de processos judiciais
Novo ponto de venda

Novo Produto P001

Novo servigo de diretério AD em nuvem

Novo sistema ERPRH

Novo sistema Sys001

Registro no reclameaqui.com - Exemplo
Solicitago do Titular

Usudrio solicitou retirada da base RH - Exemplo
Arlindo Madureira

Ivete Eva

Lista de dados pessoais divulgadas no Pastebin ~
Exemplo

Gestor perdeu o seu token em local ndo sabido -

-#eeo [7.1] Gestéo de Ocorréncias / Incidentes

Prior Responsavel
16 RHLGPD

Tipo

Direito do titular

Direito do titular

Agoes de mercado e marketing

Gestiio de mudancas, privacy by design, privacy by default
Gestio de mudangas, privacy by design, privacy by default
Direlto do titular

Direlto do titular

Direlto do titular

Direlto do titular

Direlto do titular

Direito do titular

Direito do titular

Notificagéo da ANPD

Gestdo de mudangas, privacy by design, privacy by default
Gestdo de mudangas, privacy by design, privacy by default
Gestio de mudancas, privacy by design, privacy by default
Gestiio de mudangas, privacy by design, privacy by default
Gestiio de mudangas, privacy by design, privacy by default
Gestiio de mudangas, privacy by design, privacy by default
Gestiio de mudangas, privacy by design, privacy by default
Gestiio de mudangas, privacy by design, privacy by default
Gestio de mudangas, privacy by design, privacy by default
Noticia na midia / redes soclais

Direito do titular

Direlto do titular

Direito do titular

Direito do titular

Vazamento de informagdes

Cibernético

1

0
Janeiro

Origem

Portal do Titular

Portal do Titular

Mercado e eventos

Area fim

Area fim

Portal do Titular

Ouvidoria

Portal do Titular

Canal Fale Conosco - Site

Agao judicial

Portal do Titular

Auditoria, Ouvidoria, estrutura de controles
ANPD

Tl - Tecnologia da Informagéo

T1 - Tecnologla da Informaga
Area fim

Juridico

Area fim

Area fim

Si - Seguranga da Informagéo
Area fim

Ouvidoria

Area fim

Jurfdico

Portal do Titular

SAC - Atendimento ao Consumidor
Ouvidoria

Midia Aberta

Sl - Segurancga da Informagao

o)

abril maio junho julho

P sH ero

. 4 RHLGPD

Comunicagio e Marketing LGPD
- Comunicacio e Marketing LGPD

S irea-tim LGPD
S Juridico LaPD
8| comunicagéo e Marketing LGPD
- Area-fim LGPD
8| intra 11 LGPD
8| sistemas LaPD
8| sistemas LaPD
16 Juridico LGPD
P8 suridico LGPD
S| marceio Lopes
8| sH Lero

RH LGPD
15 TIC LGPD
15 Seg Cibernética LGPD
D @
|
agosto setembro outubro novembro

Prazo = 2=  Responsével
12/11/2020 RH LGPD
17/07/2020 @ Juridico LGPD
14/01/2021 @ Comunicacao e Marketing LGPD
11/09/2020 ™ Area-fim LGPD
04/11/2020 Sistemas LGPD
08/10/2020 Encarregado/DPO LGPD
i TIC LGPD
Seg Clbernética LGPD
17/07/2020 @ o
Infra TI LGPD
03/08/2020 \os
17/09/2020
09/10/2020
23/07/2019 U]
20/08/2020 @ origem
02/10/2020 Portal do Titular
16/05/2021 & Areafim
20/10/2020 Quvidoria
05/11/2020 Sl - Seguranca da Informagao
17/09/2020 Tl - Tecnologia da Informagédo
04/11/2020 Al
07/08/2020 @ [Maibeaa
07/08/2020 @ Jride
23/07/2019 ) Canal Fale Conosco - Site
SAC - Atendimento ao Consumidor
26/06/2020 G i .
~ Auditoria, Ouvidoria, estrutura de controles
17/04/2020 @ Agao judicial
i Mercado e eventos
08/10/2020
09/07/2018 o
19/07/20189 @
Tipo
Direito do titular
Gestao de mudangas, privacy by design, privacy by default
Notificagdo da ANPD
Noticia na midia / redes sociais
Vazamento de informagdes
Cibernético
Agoes de mercado e marketing

EEEN. . :
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Ld Dashboard

Q, Fitrar lters
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Poltica Corporative 0e Pratectio de Dados Passoals X | Polltics Websito 0o Proteclo de Daddos Pessoals X Torma Adtivo de Protecdio de Dedos Pescoals X Carta de Convivéncia com Contrmas Padriio de Torcetros X v Aphcar

Inmem uma ou man oppden

Bibl..
Polltica Corporative de Proteciic de Dados Pessoals Politics Websits da Proteco de Dados Pesscais Termo Aditivo de Protecic de Dados Pessoals Tormo du Consentiments

=3 Carta de Convivéncia com Contraton Padro de Torceros
o
. v Aplicabilidade Conteiidos
il Aolicivel Em Avallecio N0 Aghcivel e s v Politica Corporativa de Protegio de Dados Pessoals
m Y

0% 0% 0% 100% LT —
) v BB 6. DIREITOS DO TITULAR (% Tépicon)

Total te thpecos classifoadas Tonw de woinos clasalicadoes Tots! e Wplcos olanefesdoy Totel de (0peos class flcadas

B2 61 AXYZ rela parn que o Thular do dado pesscal posss usufrulr dos direltos asseguredos peloa artigos 18 ¢ 19 da LGPD, soa

QuINE 3 presente POILICS S8 rEpOa, Por remisss&o
v Aplicabilidade por conteddo

v-B A\
Apbcavel Q — 5 53 05 dados pessoals coletados pela XYZ contam com consentsmanto dos visitanies do seu web site, obtidos na ocesiso da
primeirs viata, por maio de procedimento de optin. Tal consentimento pode ser fevogado pelo Hropno Interessado. § qualguer
Em Avnlingio momento, mediants solicitagdo por emali drigido A encarmegaco@XYZ com be. A XYZ procurara atuskzar pedodicamants a
Dase de Cados Ga consenbimentos ewlando &mall parns os endensgos elerdnicos nlunmados anteronmente pelos INMeressacos
Nio Aphciver
v B £ ) ) 091 | X I
o voraco [ T O ——
0 3 2 3 4 5 6 , i nfs G0 ou cor G0 de mpropriedade respectiva cu face a solktagho de remogiio, devendo

nautraiizaciio ou descarie do daco obsarvar as condgdes ¢ periodos ¢a tabela de prazos de retengdo de dados;
GenlPolitica Corpor... Politica Webasit... Termo Aditive ... Termo de Cons... Carta de Convi...

Asliclvel o0 0 [ e 0 9

" - > A 5 5 ? v Politica Website de Protego de Dados Pessoais
Nio Aplichvel 0% 0 0 0 0 0

Nbo informado 1 00 4 2 0 ' 5 v 8 '

v 5 Seus dieotos como titular de dados pessoas (1 Tepooa)

B ALGPD Ihe confers direftas que a XYZ 2eiars pam que s6jam observados, e ACoro Com 08 PANCipios gemis & regras tambeém
neda previstas
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-#iieee [9] Painel de Controle do DPO n
Ocorréncias e Incidentes {5 | =] Direito do Titular = Prioridades =R ==
Incidente Prioridade da... Nome Prioridad... Responséavel Area Sistemas Partes Atividades Incidente
Registro no reclameaqui.com - Exemplo 16,0 Jair Andando 16,0 Lider RH
Notificagio da ANPD a pedido de Titular - Exemplo 16,0 Analiza 160  projeto LGPD
Jalr Andando 160  Juscelino Oliveira RS | cer Ao 2 Fin
AnaLiza 160  Joaquim José da Silva B e
Lista de dados pessoals divulgadas no Pastebin - Exemplo 150 IveteEva | [T
Gestor perdeu o seu token em local néo sabido - Exemplo 150 Carla Pires - Infra T LGPD
Nova campanha MKT001 Ususrio solicitou retirada da base RH - Exemplo B c.oregodonroLcen
duscelino Oliveirs Neymar Neto BEE Comunicacso o Marketing LGPD
o R B R Privacy by Design/Default | = Equgs chenle LSED
Ivete Eva Lider RIN
Carla Pires Nova atividade Priorida... o
Usugirio solicitou retirada da base RH - Exemplo s BRI - N
Novo sistema 1 Novo sigiema Sys001 - Seg Empresarial LGPD
Novo sistema ERPRH Lo - Lider Comunicagédo
Novo servigo de diretério AD em nuvem Nove servico de dretono AD om nuvem - Gestio de Incidentes LGPD
Novo Produto P00 el ) Mroade Lngies
oo doikn v Novo ponto de venda s e
Novo armazenamento de processos judicials Novo srmazsnsmento de processos Ridicleis - Diretor Servigos |
Nova Fia Nova Fila | ISt
Assunto LE| == 3.Areasde... [} == 4. Sistemas e Suportes de Dados =n ==
Assunto Qtd  Area PriorArea  Sistema/Suporte PriorParte
194 42RH 96 Backup =
{Art 01 .. 06) Contexto - Tratamento de Dados Pessoals a7 22u2 93  App Facebook, Instagram, Twitter _
{Art 01 .. 06) Contexto - Tratamento de Dados Pessoals, (Art 39) Operador, (Art 5... 1 21Mkt | Site GoToWebinar _
{Art 01 .. 06) Contexto - Tratamento de Dados Pessoals, (Art 46 .. 49) Seguranga ... 1 23u3 PSS  site Broadcast L w
{Art 04) Seguranca e Defesa 9 13ucMm - MS Linkedin —
(Art 07) Base Legal, Hipéteses de Tratamento 13 3484 s we L w
{Art 08) Consentimento 21 3282 48 crTv, Cameras i
(Art 08, 17 .. 22) Direito do Titular 55 44T 087 ste Curriculuns/vagas —
{Art 10) Legitimo Interesse 6 43Fin {85 MsDynamics =
6. Plano de Acao = =] DPOs =n =
Atividade Descrigdo Priori...  Titulo PriorParte
Orientar a érea quanto ao tratamento de dados pessoais de criancas e adolescentes Atividade-guia 16,0
Orientar a drea quanto ao tratamento de dados pessoais de criangas e adolescentes Atividade-guia (todas as dreas que tratem dados pesso... 16,0
Avaliar e justificar a base legal (hipotese de tratamento) dos sistemas e suportes de dados Atividade-guia {todos os sistemas e suportes de dados ... 16,0
Avaliar e justificar a base legal (hipotese de tratamento) dos sistema/repositério Atividade-guia 16,0
Avaliar e implementar cldusulas contratuais de tratamento de dados pessoais dos sistemas e repositéri... Atividade-guia 16,0
Avaliar com a drea a real necessidade de utilizar dados pessoals sensivels e a possibilidade de minimizar  Atividade-guia 16,0

Avaliar com a drea a real necessidade de utilizar dados pessoals sensivels e a possibilidade de minimizar

Atividade-guia (todas as dreas que realizem o tratament... 16,0



'LGPD
PDage

Manager

API - Registro do Tratamento, Gestao do Consentimento, Cadastro

$89LGPD
@ @ Hub

Regular Trigger All

X No Operation, do nothing

Risk Manager
guo @ Create data Inside Organization and Workfiow Module

Spiceworks

: .. .. 2

g '. '. “ay Select the sqlite database to fetch the inventory scan and
H b

' V H 1 H e

' | : | : H vulnerabilities

"""""" ) ) ) Start
Risk Manager Trigger Find in View Patch ltem ’ E g ;
Starts the workflow execution from this node
= Get View

Patch Entity Item
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