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Documenta e reporta as
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Processo de avaliagao dos
riscos:

Identifica riscos, analisa
causas e consequéncias /
controles existentes e avalia
probabilidade x impacto.

Coleta, acompanha e realiza
analise critica das informacdes,
sobre o resultado do processo
de gestdo de riscos (atividades
continuas e independentes)
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Consiste em compreender o ambiente interno e externo no qual os processos objeto do

Entendimento
do Contexto

gerenciamento de riscos encontram-se inseridos. Nesta etapa devem ser obtidas pélq menos

seguintes informacoes do processo:

Mapeamento do processo (fluxogramacao e descricao, detalhando as principais e grandes
etapas do processo e os intervenientes — partes relacionadas);

Objetivos gerais e especificos ou resultados a serem alcancados, descricao que permita a
identificacao dos riscos que possam impactar o cumprimento desses objetivos;

Leis, regulamentos e normas aplicaveis para permitir a verificacao de conformidade e auxiliar
na adocao de acdes de controle;

Politicas, objetivos, diretrizes e estratégias;

Unidade, gestor responsal pelo processo que possue a competéncia principal pela sua
execucao e pelo gerenciamento dos seus riscos (dono do risco); e

Sistemas utilizados na operacionalizacao dos processos.

Cenarios considerando oportunidades e ameacas, bem como forcas e fraquezas.

Recomenda-se a utilizacao de ferramentas de extracao de dados e informacdes, que possam ser
aplicadas dentro do tempo e espaco, a exemplo da Matriz SWOT.
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Ferramentas

Orgdo / Unidade

Diretoria / Coordenagdo

Informagdes sobre o Ambiente Interno - existéncia de:
Cadigo de Etica / Normas de Conduta

Estrutura Organizacional

Politica de Recursos Humanos (compromisso com a competéncia e desenvolvimento)

Atribui
Normas In

Informacdes sobre a existé
Missdo

Viséo

Objetivos

Este fornulario tem a finalidade de colher informagdes sobre o ambiente interno e ambiente externo, visando o entendimento do contexto em que 0 processos

esta inserido e contribuirdo, especialemente, na etapa de identificacéo e de avaliagdo do risco

Informagc6es sobre o Processo
Processo ou Politica

Objetivo do Processo

Leis, Regulamentos e Normas
Sistemas

Anélise de SWOT

A analise de SWOT é realizada com foco no processo e visa obter informagdes para apoiar a identificagéo dos riscos, bem como escolher as a¢des mais

adequadas para gurar o alcance dos objetivos do processo/Unidade

Anédlise do Ambiente Interno

2

Forgas 3
(Pontos Fortes) 4
5

6.

2

Fraquezas 3
(Pontos Fracos 4
5

6.

Anélise do Ambiente Externo

N e

Oportunidades 3
(Pontos Fortes) 4
5

6.

2

Ame 3
(Pontos Fr 4
5

6.

(
(
(

Ambiente Interno

Entendimento

do Contexto

Analise de SWOT

Forgas Oportunidades

(Caracteristicas internas que (Situagdes positivas do ambiente
representam uma facilidade para o

alcance dos objetivos da Unidade)

externo que permitem o
cumprimento da Missdo da Unidade)

Ameacas

(SituacOes externas, sobre as quais
se tem pouco controle, que
representam dificuldades para o

cumprimento da Missdo da Unidade)

Obs.: conceitos adaptados

OuJalxX3 alualquy



Compreende identificar, reconhecer e descrever os riscos que podem
impedir o alcance dos objetivos/resultados de um processo objeto do
gerenciamento de riscos.

A analise dos riscos considera incertezas, causas (fontes ou origem do
risco) e consequéncias / impactos.

Um risco pode ter multiplas causas e consequéncias ou seja, elementos
qgue, individualmente ou combinados, tém o potencial intrinseco de dar
origem ao risco e as possiveis consequencias (efeitos/impacto), caso o
risco se materialize



Sugere-se a técnica/ferramemta

@ﬂﬂ Gravata-borboleta (Bow-tie),
entrevistas, etc. que permitira a Formulario de registro

identificacdo/ reconhecimento do Mapade Riscs
risco, registrando suas causas e oo

Processo:
. Objetivo do Processo:
CO n S e q u e n C I a S . Gestor Responsavel pelo Processo:
Responsavel (eis) pela Andlise:
Periodo da Anélise:

Ferramentas

Consequéncias

- = Risco E/C1
+l Consequéncias Vera c2 E/C2
Cn E/Cn

Processo 1

Cc1 E/C1

Risco 2 c2 E/C2

Cn E/Cn

C1 E/C1

Risco 1 c2 E/IC2

Cn E/Cn

Processo 2 = ==

Risco 2 G2 E/IC2

Cn E/Cn

Consequéncias ) c1 EIC1

Risco 1 Cc2 E/C2

Processo 3 cn E/Cn

Cc1 E/C1

- ! Risco 2 Cc2 E/C2

& . ' ! . s - Cn E/Cn
Medidas preventivas ; ; Medidas de mitigacio cn g
: | * - Risco 1 €2 E/C2

Cn E/Cn

Processo 4 o e

Risco 2 Cc2 E/IC2

BOW-TIE cn



Identificacao,

Analise e
Avaliacao dos
Riscos

Os riscos identificados, reconhecidos e registrados devem ser revisadd

com vistas a serem reformulados, reorganizados de maneira que a sua

descricao seja clara o suficiente para ser compreendido, categorizado e
tratado.

Para a avaliacao dos riscos sera aplicada a matriz de probabilidade x
impacto, que é uma ferramenta que permite aos gestores mensurar,
avaliar e ordenar os riscos de acordo com o seu nivel de risco. Ela foi

elaborada considerando a escala de probabilidade e impacto (5x5) e esta
distribuida em quatro niveis, que representam os niveis de riscos
dimensionados em funcao do apetite ao risco definido pelo Ministério da
Saude.




Identificacao,
Analise e

Avaliacao dos

gl Classificagdo dos Riscos R
IEI E |E| z< Niveis de Riscos Faixa ISCOS
g
5 4
=) L WA | INBSEYAINY L EEeaeEs
g 12 |, _ RM_ RiscoMédio  4-11,99
s |3
Ferramenta: ol P 10
x
5 2
MatrIZ de @ RM Nivel de Risco Respostas
EIp 5
ope ST
Probabilidade e =a RM Risco Alto | Mitigar |
. . . Praticamente
Improvéavel Rara Possivel Provavel Cert
Impacto erta
Probabilidade
Probabilidade Descricdo da PROBABILIDADE, desconsiderando os Controles | Peso |
Improvavel Em situagdes excepcionais, o evento podera até ocorrer, mas nada nas circunstancias indica essa 1
possibilidade.
De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias 2
pouco indicam essa possibilidade.
, De alguma forma, o evento podera ocorrer, pois as circunstancias 3
A N AL' S E indicam moderadamente essa possibilidade.
Provavel Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente 4
D E l SCO essa possibilidade.
R Praticamente certa De forma inequivoca, o evento ocorrera, as circunstancias indicam claramente essa possibilidade. 5
-m Descricao do IMPACTO, desconsiderando os Controles m

Minimo impacto nos objetivos (estratégicos, operacionais, de informagao/

MUIEORaNE comunicagdo/divulgacdo ou de conformidade). 1
Pequeno impacto nos objetivos (idem). 2
m Moderado impacto nos objetivos (idem), porém recuperavel 3
“ Significativo impacto nos objetivos (idem), de dificil reversdo. 4
m Catastrofico impacto nos objetivos (idem), de forma irreversivel. 5



Identificacao,
Analise e

Avaliacao dos

Nivel de Risco (Probabilidade x Impacto) Riscos

RISCO INERENTE i3

Matriz de Riscos

Probabilidade Impacto

Formulario de registro

Processo Riscos Pesos atribuidos a Probabilidade Pesos Atribuidos ao Impacto
“i‘l‘ti;" Alta | Média | Baixa 'I;";';Z '\:‘:t'? Alto | Médio | Baixo ';":I')fg
5 4 3 2 1 5 4 3 2 1
Risco 1 3 5 ‘
Processo 1 Risco 2 4 5 ‘
Risco 3 3 5 ‘
Risco 1 2 5 ‘
Processo 2 Risco 2 1 5 ’
Risco 3 1 4 ‘
Risco 1 2 1 ‘
Processo 3 Risco 2 3 4 ‘
Risco 3 1 1 ‘




Identificacao,
Analise e

Avaliacao dos
Riscos

RISCO

RESIDUAL Fator de avaliacao controle x Risco Inerente @ﬂﬂ

NIVEL DE
CONFIANGA (NC)

FATOR DE AVALIAGCAO DOS

DESCRICAO CONTROES (FAC)

Controles tem abordagens ad hoc, tendema ser aplicados caso a
Fraco NC =20% caso, a responsabilidade € individual, havendo elevado grau de
confianga no conhecimento das pessoas.

08
(80% de ineficiéncia/ineficacia)

Controles implementados mitigam alguns aspectos do risco, mas nao
Mediano NC = 40% contemplam todos 0s aspectos releventes do risco devido a
deficiéncia no desenho ou nas ferramentas utilizadas.

Controles implementaos e sustentados por ferramentas adequadas e,
Satisfatorio NC = 60% | embora passiveis de aperfeicamento, mitigam o risco
satisfatoriamente.

0,6
(60% de ineficiéncia/ineficacia)

04
(40% de ineficiéncia/ineficacia)

Controles implementados podem ser considerados a "melhor prética", 0,2

=900
Forte NC =80% mitigando todos os aspectos relevantes do risco. (20% de ineficiéncia/ineficacia)




GUIA DE GERENCIAMENTO DE RISCOS

Fator de avaliacao controle x Risco Inerente

FATOR DE AVALIACAO DOS
CONTROES (FAC)

NIVEL DE

CONFIANCA (NC) DESCRICAO

Controles tem abordagens ad hoc, tendem a ser aplicados caso a
Fraco NC =20% caso, a responsabilidade é individual, havendo elevado grau de
confianca no conhecimento das pessoas.

0,8
(80% de ineficiéncia/ineficacia)

Controles implementados mitigam alguns aspectos do risco, mas ndo
Mediano NC = 40% contemplam todos os aspectos releventes do risco devido a
deficiéncia no desenho ou nas ferramentas utilizadas.

Controles implementaos e sustentados por ferramentas adequadas e,
Satisfatério NC =60% | embora passiveis de aperfeicamento, mitigam o risco
satisfatoriamente.

0,6
(60% de ineficiéncia/ineficacia)

0,4
(40% de ineficiéncia/ineficacia)

Controles implementados podem ser considerados a "melhor pratica”, 0,2

- 0,
Forte NC = 80% mitigando todos os aspectos relevantes do risco. (20% de ineficiéncia/ineficacia)




Identificacao,
Analise e
Avaliacao dos

Mapa de Riscos R |SCOS
oll

Orgdo/Unidade:
Diretoria/Coordenagéo:

Processo:

Objetivo do Processo:

Gestor Responsavel pelo Processo:

Fo rm u Ia’ rio Responsavel (eis) pela Anélise:

Periodo da Analise:

Controles Existentes Avaliacdo do Riscos

o . . Fator de I
. Classificacéo do Risco Descricao do Controle Atual Nivel de Avaliagdo do CIQSSlflcag_ao do
Inerente Confianca Risco Residual
Controle
Risco E/C1 1 ]
Risco 1 C2 E/IC2 2 Compartilhar
Cn E/Cn 3 g
Processo 1 c1 E/C1 1 _
Risco 2 C2 E/IC2 2 Compartilhar
Cn E/Cn 3 L Aceitar |
c1 E/C1 1 1
Risco 1 C2 E/IC2 2 Compartilhar
Processo 2 e T g I
c1 E/C1 1 I
Risco 2 C2 E/IC2 2 Compartilhar
Cn E/Cn 3 . Aceitar |
C1l E/C1 1
Risco 1 C2 E/C2 2 Compartilhar
Cn E/Cn 3 [ Aceitar |
Processo 3 c1 E/c1 1 | —
Risco 2 C2 E/IC2 2 Compartilhar
Cn E/Cn 3 L Aceitar |
c1 E/C1 1 1
Risco 1 c2 E/IC2 2 Compartilhar
Processo 4 Ci e g o Aceitar
Cc1 E/C1 1 ’;
Risco 2 C2 E/C2 2 Compartilhar
cn E/Cn 3 [ Aceitar |



As estratégias adotadas para responder aos riscos residuais sao: EVITAR (risco extremo),
MITIGAR (risco alto), COMPARTILHAR (risco médio) e ACEITAR (risco baixo).

Cada risco residual esta relacionado a uma opc¢ao de resposta, nisso 0os Gestores de Processos,

Riscos

responsaveis pelo gerenciamento de riscos, deverao adotar as acdes de controles, conforme apresentado

no quadro abaixo:

Nivel de Risco

Descrigéo do Nivel de Risco

Parametro de Analise para Adogéo
de Resposta

Risco Extremo

Indica que nenhuma opcdo de resposta
foi identificada para reduzir a
probabilidade e ou 0 impacto a nivel
aceitavel

Custo desproporcional, capacidade limitada
diante do risco identificado

Risco Alto

Indica que o risco residual sera
reduzido a um nivel compativel coma
tolerancia a riscos

Custo x beneficio adequado

Indica que o risco residual sera
reduzido a um nivel compativel coma
tolerancia a riscos

Reduzir probabilidade ou impacto, ou ambos

Risco Baixo

Indica que o risco inerente j& esta
dentro da toleréncia a risco

Verificar a possibilidade de retirar controles
considerados desnecessarios

Aceitar

Acéo de Controle

Promover agdes que evitem/eliminem as causas e/ou
efeitos do risco

Adotar medidas para reduzir a probabilidade ou
impacto dos riscos, ou ambos

Adotar medidas para compartilhamento de uma parte
do risco. (seguro, transacdes de hedge ou terceirizagdo
da atividade)

Conviver com o evento de risco mantendo praticas e
procedimentos existentes

Respostas aos




Respostas aos
Riscos

As atividades de controles devem estar distribuidas por toda a organizacac
niveis e em todas as funcoes. Incluem uma gama de controles, bem como a prepars
plano de a¢des para responder aos riscos.

As respostas aos ricos podem ter natureza preventiva ou detectiva e abranger uma série de
atividades manuais e automaticas, como autorizacoes e aprovacoes, verificacoes, reconciliacoes
e revisoes de desempenho do processo. A segregacao e uma das atividades de controle inseridas
no desenvolvimento do processo.

A decisao quanto a implementacao de medidas para responder os riscos deve considerar a
quantidade e o nivel dos riscos mitigados por cada medida proposta. As medidas para
responder aos riscos podem envolver, por exemplo, a ado¢ao de um novo controle, aprimorar
um controle existente, o redesenho de um processo, a realoca¢ao de pessoas, a realizacao de
acoes de capacitacao, o desenvolvimento ou aperfeicoamento de solucdoes de tecnologia da
informacdao, o aprimoramento das normas internas, e a adequacao da estrutura
organizacional, entre outros.



Respostas aos
Riscos

Para permitir o monitoramento e o reporte das medidas para responder 0!
necessaria a elaboracao de um plano de respostas aos riscos, que devera conter, minima
= informacdes da Unidade, processo, responsaveis e o periodo em que a analise foi realizada.
= osriscos residuais, sua classificacao, sua categora, tipo de resposta aprovada.
= as acOes propostas, como serdao implementadas, os responsaveis e partes relacionadas

(intervenientes), datas de inicio e fim.

il

Formulario



GUIA DE GERENCIAMENTO DE RISCOS

Monitoramento

e Analise
Critica

O monitoramento e analise critica cabera a cada instancia, ou seja, ao Gestor

do Processo, a Unidade de Gestao de Riscos (12 Linha) e a Diretoria de Integridade
(22 Linha), de forma continua ou periddica, considerando o tempo previsto para o

Monitoramento e Comunicagao

cumprimento dos prazos previstos nos documentos.

Quando Lo
Quando . Reporte Periodicidade de
B Gl e (F? Estoge (DINTEG) Respopsa el (com base na cadeia de valor) atualizacdo
rocesso)
@ E = Entrada da informag&o: Gestor
Aplicacéo da Informagdes do  estdgio da de Risco (GR) e Unidade de = Lista de processos
Metodologia de |aplicagdo do MPP (sinalizadores: Atraso superior a Gestdo de Riscos e Integridade classificados em PA —
Priorizacédo de Bandeira Verde = implantado Prazo Fixado 15 dias p (UGRI); Prioridade Alta, PM — A cada dois anos
Processos Bandeira Amarela = no prazo = Acompanhamento: GP e UGRI Prioridade Média, PB —
(MPP) Bandeira Vermelha = em atraso (12 Linha) e DINTEG (22 Prioridade Baixa.
Linha).
= Controle da implantacdo: Gestor
de Risco (GR) e Unidade de
Prem iss as Através do cruzamento dos Gestdo de Riscos e Integridade |= Percentual de processos do
Plano de Gestédo | processos classificados em PA — Trimestral Atraso superior a (UGRI); Plano em relagéo ao total de Trimestral
de Riscos Prioridade Alta e a execucdo do 15 dias = Acompanhamento: DINTEG, processos com mapeamento
mapeamento de riscos conforme conclusédo com de riscos concluidos.
variacdo em relagdo aos
processos priorizados.
- Egg?ggod(ael;f)oerrr&a::;izc;aSZSetor = Total de riscos idéngficados
Resultado do Informacdes dos riscos Gestdo de Riscos e Integridade {)J%rigggté‘?sso S0 (ST
Mapeamento identificados no mapeamento de| Trimestral |Anual (UGRI); = Distrib o % dos ri Anual
Riscos riscos = Acompanhamento: GP e UGRI 'St”, ulcao “ dos riscos,
N or nivel e categorias de
(12 Linha) e DINTEG (22 p
Linha). riscos.
= Entrada da informacéo: Gestor
de Risco (GR) e Unidade de = Total de agBes por processo
Plano de ~ ~ Gestdo de Riscos e Integridade em Cada Unidade;
Respostas aos ;r;io:gw:g:es das agdes de respostas Trimestral | Anual (UGRI); = Distribuicdo % das acoes, Anual
Riscos = Acompanhamento: GP e UGRI por nivel e categorias de
(12 Linha) e DINTEG (22 riscos.
Linha).
Relatério de
Avaliacdo de Informacdes  consolidadas  do = Entrada da informagé&o: Gestor |= Unidade, processos, riscos,
Desempenho A " d N d Anual Anual de Risco (GR) e Unidade de niveis de riscos, categorias Anual
Institucional da | 96T€nctamento  de riscos  do nua nua Gesto de Riscos e Integridade de riscos, agdes de respostas nua
Gestéo de Ministério da Satde. (UGRI). aos riscos, entre outras
Riscos




GUIA DE GERENCIAMENTO DE RISCOS

Devem ocorrer durante todas as Comunicacéo

Relato e

etapas do processo do gerenciamento de EH
riscos, atingir todas as partes .
interessadas, devendo ser realizada de
maneira clara e objetiva.
E importante obter o adequado nivel e b
de profundidade, o canal a ser utilizado e S
a pontualidade da informacao. HCROPROCESSOS
A comunicacdo, por meio de reporte, B
devera ser parte integrante da
governanca, pois aprimora a troca de
informacodes entre as unidades e as
partes interessadas, apoia a alta
administracao e os 6rgaos de supervisao
no cumprimento de suas
responsabilidades. Conponetes o Cante i et de o

Premissas

PROCESSOS
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Gestor de Processos, dono do risco (visdo processo interno)
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